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TOBYJIOJI
MVYYCI'B — Monron YJChlH YHAICHHUH CYyph MIpUHITIKYYJIdX Oairyymiara
I'b — Tycraii 3eBieepe 333Mmurd I'pumnrazxyynax bairyynnara
BH — bypTranuiin Harx
'Y AX — IMpuamiraaskyyidx YT aKuiuIaraalsl )Kypam
OVYCB - OnoH yJChIH CTaHAAPTHIH Oalryysuiara
I'TY3X - I'spunnrasug rapsid year 3ypax xycant /CSR — Certificate Signing Request/

OI'TII - Owmmnaitn Ispumnrssuuit Tensuitn IIporokon /OCSP — Online Certificate Status
Protocol/

TYL Mamwus - Tepuiin Yinuunrasuuit Haxum mammx
XTK — Xy4MHIY# IpUMIT3dHUHT jKarcaaiT

ITY3X — I'spunnrasHa rapelH year 3ypax XycaaT
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Opuna

OHaXyy Xypam Hb Monron VYacelH “llaxum rapelH YCruilH Tyxail” XyyiauiiH
XOPATKUITHAT XaHrax, MOHIroa YIICBIH XOM)KI9HA HUMTUHH TYJIXYYPUHH 1311 OyTLHHHAT
0alTyyJDK, alluriIaxTtail Xon000Tol acyyUTyyIbIT 30XHUITYyIax 30PHITOTOM.

DHY KypMaap TIPUYHIT3? OJIFOX OaWryyIaryyablH XOOPOHJBIH XaMTBIH a)KWIIIaraar
xaarax, “Laxum rapeiH YCruiiH Tyxail” XyyJnuiH Aaryy TeXHUKAWH CTaHIapT, MOPIOX
XKypam, IYPMHUIT TOTTOOX YHICOH IIaapAiaryyasir TOTTOOHO.

Mownron YIicblH HUWTHHH TYAXYYPUHH I31 OYTUMHH 30pWITO Hb XYBb XYH, XYYJIHHH
STIIBAMNAT LAXUM X3JI03P33p TaHbX 36BIIEOPOX, MIIIIIUIMUI Xapuinaa, XOJIOOOHBI
CYJDK3), IIyramaap aryJiIryi JaMxyysiax HOXLUIMNAT XaHraxaJl OpLIMHO.

DHAXYY KYpPMBIT MOHT0J1 YJICBIH X0JI00TI0X XyyJib, CTaHAAPT 00J0H 0JoH yickH [TU-T
X.509, IETF RFC 3647 cranpaptyyaTail ysinyyiaH 00J0BcpyyscaH O0JHO.

bapuMT Ouurniin Ha3p 6a TaAaHUX TAIMIIT
Epenxuii Hox1eJ1

OHAIXYY JKypamj 3aarfcaH 30XHUIYYyJalTyyIbll Tycrail sesmeepen 333mMmurd I'b
eepuita 'Y AXK-1 OypaH Tycrax yyparTaid.

HuiiTniin TyJaxyypuiin 13a OyTUHIH 0PoIord Tadyya

Mouron YacelH HuliTuiiH TYIXYYpHiH A34 OYT3L Hb I3PUMWIrI? ONrox Oairyysuiaraf
Tycrail 3eBILI66pes OJrox, XsHax 3px Oyxuil OairyymnarsiH 13praasx, MoHron YiceH
Yumpcuuii [dpunnraskyymx Bairyymmara (MYYTB — Mongolian National Root CA),
TooH rIpUMirasHUE  YHIPCHMI caH OomoH Tycraii  3eBIeepesl  333MIIUIrd
spunnramkyymnax Oaiiryymiara (maamug ['B), TyyHuil OypTranuitH HarKyyAdsc (aammyg
BH) 6ypmana.

TooH rapbiH YCruiH [Dpuriraakyyisx Oauryysuiaraa 0iarox Tycrai 3epmeepiauir [{axum
rapblH YCTUIH TyXall XyynuiH 18 mgyraap 3yiiamidH 1-p X3¢arT 3aaca spx OyXui 3Tr3sg
OJITOHO.

Huittuitn TynxyypuidH a9 OYTHMIH Opoimord tanyya He Llaxum rapeiH ycruidH tyxai
XyyJb, OnoH YiiceiH 00510H MOHroJ1 YJIChIH X0JIOOT 10X CTaHIAPTHIT Jaraxk MepIeHse.

Xapuiauaa x0J1000HbI acyyaas 3pX3JIcIH TOPHITH 3aXxupraanbl 6aiiryymanara /naammg
“Ipx oyxmii 6aliryysuiara” rax/

(2015 onbt onbr 36 moom mo2moonbin Xa6CPANMAap HIMIJM, OOPUIONIN OPYYICAH)

1.3.4.3 “Mounron YaceiH YHAICHUN CYypb M3PUMITIIKYYIIX Oaliryymnara”-sir
0alTyyIDK aXUILTyyJIax
(2015 onvr 36 moom mo2moonvii Xascpanmaap HIMIM, OOPULONIN OPYVICAH)

o]



1.3.45

1.3.4.6

1.3.4.7

1.3.4.8

1.3.4.9

1.3.4.10

MoHnron VYIChIH HUHTHUAH TYIXYYpHiH oA OytimidH cyypbs OID (Object
identifier) amuitrard xocryil Jyraap A33p CyypwWJaH Tycraid 3eBIIeepel
93IMIIUTYIUMH XOCTYH aIuiITrard JAyraapbeil OJITOX AacyyIJIbIl 30XHOH
Oaiiryynax;

(2015 owubr 36 moom moemoonvin Xascpanimaap HIMIM, OOPYUILONN OPYYICAH)

Tycraii 3eBmeepen 339MIIMTYUIH HUNUTHHH TYIXYYpUHT OaranraaxyyiaH
TOOH TapbIH YCII 3ypax
(2015 onwr 36 moom mozamoonvin Xascpanmaap HIMIJM, OOPULONN OPYYICAH)

OnrocoH Tycraidi 3eBIIOOPIUHH Jaryy Xy4WHTYH OOJICOH TIPUMITIIHHA
JKarcaajThIl YYCIIX;
(2015 onbr 36 moom moemoonvin xascpanmaap HIMIM, OOPYULOLN OPYYICAH)

Tycrail 3eBHIOOPOT 335MIUUTIYIUNAH OTOOA AyIWUTHIH TAaWIaHT XYJ33H aBd
xsiHax, “LlaxuM rapblH YCTHHH TyXail~ Xyylb, 9HIXYY KYPMBIH JIaryy ajijgaa
JTyTarajgaa 3acax, 30XUX aKullaraa XuiXuir Tycrail 3eBI1eepe1 333MIIUTY33C
maapzax;

(2015 onwr 36 moom mo2moonvii Xascpanmaap HIMIM, OOPULONN OPYVICAH)

Tycraii 3eBiIeepes XYC3:K ©prefiesl rapracal 3TIIDIUNH TIPUMITIIKYYIIX
00/110T0, TIPUMIITINKYYIIX XKHIIIAraaHbl )KypaM, TEXHUK XaHTaMXK, IPOrpam
XaHTaMXK, MDIIIJUIMAH aloyiryd OalUIblH IMMHITYYA IIaapaiaran HUHIK
Oaiiraa SCOXMHIT IIaIrax;

(2015 onwt 36 moom moemoonvin Xascpanmaap HIMIIM, OOPUIONN OPYVICAH)

Tycraii 3eBIIO6OPOI I3IMIITUTIHIH IIPUHITIIKYYIIX 00T0TO,
IIPYMITIYKYYIDX aKHIUIaraaHbl )KypaM, TEXHUK XaHTaMXK, IPorpaM
XaHTaMX, MRJIPIJUTUIH al0yIryd OalanbIH IMUHUTYYASA XOED KU TyTaMl
ayIuT XUiiX;

(2015 onbr 36 moom moemoonvin xascparmaap HIMIJM, OOPULOIM OPYYVICAH)

1.3.5 Dpunarmakyymnx baiiryyanara

TooH rapblH YCTHHH TIpUmir’? onarox [aIpumnraskyyiasx Oaliryymiara Hb Jgapaax

YYPOIrTaid:

1351

1.35.2

1353

1354

Tycraii 3eBmeepen 333Mmmrd Hb Monron VYacelH YuuascHuii Cyyps
Dapunnraskyymsx  badryymanarsiH  [Bpuunraskyymsx OOANOTBIH  XYPIdHA
0OpHITH [ 3puniIranKyyInx Yl axuisiaraassl )KypMBIT 00JI0BCPYYITHA.

X3PATIATUUNH epreell OproIuitH 1aryy OYPTTIINH HIMKIIP JaMKYyJIaH
TOOH TapblH YCTHUHH TOPUYWIr3d, XOCTHIH TAPUYWIr?d OO0NOH Oycaa TOOH
TIPYHITII OJIT0X

OnToCOoH MPYMITI?, TYYHUH KarcaaJIThIT TOOH TIPUYMITIIHUN YHIICHAN CaH/T
HJTI9X

Omnnaitn yimuunrasauii BeO caiit, Huiituitn Tynxyypuitn pa Bytuuiin
(HTb) xaaranard BeO canr Ouii 000X ayKUILTyyJiax



1.3.55 Oepuiin OYpTIraIUMAH HAMKUHAT Oalryyinax 3CB3J 4YaaBapblH IIaapjjara
XaHracaH Oalryymaratail Top33 OaWryy/mk OYpTIINUiH HIIKUUH 4dr
YYPTHHT TYHIDTIYYIIX.

(2015 owuwbr 36 moom moemoonvin xascparmaap snaxyy 1.3.6 3aanmeie xaccan)

1.3.6 TooH rIpYMIrI3HUNA YHIICHUI caH

(2015 oubr 36 moom moemoonvin xascparmaap SHIXYy 3aanmeln Oyeaapwie 1.3.6 6Honeon
OOPUUNICON)

1.3.6.1 Cyyps ['spunnraaxyymnsx bairyynnarsid o1rocoH TOOH rapblH YCTUHH TIPYHITI)
00JIOH XYYHUHIYH OOJICOH MIPUYMIITIdHHUM JKarcaaaThil HUATIIX

1.3.6.2 Tycraii 3eBmeepen 333MIIUrY OyX OalTyysUIarbklH OJITOCOH TOOH TapblH YCIHHH
r3pUmIr33 OOJIOH XYUHHTYH OOJICOH IIPUYMITIHUH KarcaanThIl HUMTIOX

14 I[Ppunar’Huii Xaparin?

141 I'puyuar’dHuii 36BIIOOPOX XIPITJIII
Hapaax tepnuitH ['3pumirasr [ 'ppuniraskyyidx O6airyyiara oiroHo:
1411 Wprana onrox rapumirs?

Nprana onrox rapyuiriar qapaax HeXIjIeep allnuriiax 00HO:.

10



14.2

1.5

151

1412

=  TOOH rapblH yCar 3ypax

= Mba3ama3a HyyLIax

=  TaHWwK HIBTPIX
Baiiryynnaraa oiarox rapuuiri?

AnbGan Oaliryymmaramx TyxXalH XyyJauidH O3Tr931 OpIIIor 3c¢dx 0Oa
IPYMITIOHUMA YTITYyAal erceH M3A3AIUIYYA YHIH 36B 0a TyxalH XyynuiH
ITIIANNAH Xyylb €CHBI 333MIIMII MOH JCOXHHUT OaTairaaKyyJICHBI aapaa
TAPYUITIAT OJITOHO. AnGaH OalryyJuIarslH Telieejiell 0a aXWITaHI TyXaitH
IIPYMITI? aBax eprejej raprard TyXalH XYYJIUWH STII3AUNAT Teeeex
IpXTii  Oyroy axunTaHn OOJOXBII HOTOJICHBI YHACOH J133p AnbaH
OalTyyJIarblH TOJI06J16J/ aXUITHBI TIPUYUITIAT OJITOHO.

Xoauiiranp OaliryyinarslH TIPUWITISHUA HHUHTIAT  XOPATIAT  00P
nypacal 4 LlaxuM rapblH YCTHIH Tyxail Xyyns 0a xondornox xxypam, Cyyps
Dopunnraskyymx — baiiryymnarein  [dpumnrasxkyymdx  6omioro  60J0H
[apumnraskyymdx  OalryymiarsiH [ Dparurnskyyidx Yin AsKuuniaraanbl
XKypamna xopuriocuooc O6ycan Toxuonnonn bairyynnarsid ['spunnrasr nop
IypIcaHaac eep 30pPUIro0p aluriax 0oJIHo.

= TOOH rapsiH ycar 3ypax

= Mba33m131 HyyLj1ax

=  TaHWX HIBTPAIX

= SSL/TLS xon6onT yycrax

=  Koa/Aryynra GaTanraaxyynax

I puniri3Huii XopuoToii X3p3rian?

I'spunnraar 3eBxeH Monroin YiceH [laxum rapeiH YCTHHH TyXail XyyJIHUH XYpP33H]

X3OPAMIIXUIT 30BIIOOPHS.

Mouron YicbiH Llaxum rapslH YCTHUITH TIPUWIITI? Hb 3pUUM XYUHHIN, araapblH XOITUIHH

HaBUTALMIH 3CB3J OHII YyXal Xapuilaa XO0JIOOOHBI 33p3r ajjiaa, TacalAairyd axuiiax
maapAasararaii 131 6yTa1l 3CB3JI CUCTEM allIUTIaX 30pUYIANTIYil. J[93pX TOpIuiiH cucTeM,
I3 OYTLA I3PUYMITIAT alllUIIacHbl yaMaac rapy 000X ajauBaa 0cojl, I3MTAI, XYHUH aMb
ApCIPX 3CBA Oaifranb op4Hbl Xoxupona Monron YiceiH Llaxum rapeiH ycruitH Tyxait
XYYJHHH XYPI9H Y aXuiuiaraa siByyJpK Oyi 9Tras]] Xapuyiyiara XyJidaXTyi.

Men MoHnros YJCBHIH XOJIOOTZOX XYYJIHMHH Jaryy XyyJib OyC 'K y33X M3A33JI3J,

naxuM OapuMT OwWuruidr OaTanraakyymnax OOJIOH HyyIjlaxajZ] TOOH TapbhlH YCTUHH
IPYHIT3? O0JIOH X000 I0X TYIXYYPYYAUUT alllUriIaxry.

Bboasorein Yaupasara
BapumT Ouurmiir yaupaask 0yii 3px 0yxuii 6aiiryysnara
Xapwuiiaa Xo1000Hb 30XHITyyIax Xopoo

MeTtpo OusHec ToB, A-KOpIyc, 5 aaBxap
Bara Toiipyy, 6 gyraap xopoo

11



15.2

153

1.6

16.1

16.11

16.1.2

16.1.3

16.14

16.15

16.16

1.6.1.7

Cyx6aaTapsIH rygamk-13
Cyx0aatap nyypar, Ynaanbaatap xot, 14201
Mouron Yinc

I[PPpUYUArKYYIIX YilJd aKuiliaraadbl KypMbIH 00AJOTBIH HUMIIMHT TOXOPXOAJIK
Oyii 3T

Tycraii 3eBIeepe: 333MIIUTY Hb 00PUIH [ 3pUHATIMKYYIIX Y aKUIUTaraaHbl )KYPMBIT
Mosuron YiceiH Cyypb IIPUMITIKYY/IIX Oalryyiiareid ['3puniraskyyinsx 00410roToi
XIPX3H HUHIPK Oy Taylaap TailarHax yyparTd i 6a SHAXYY YYPTHHUT TYHIDTIK Oyid
©OPHITH QXKUITAH ICBIIT HIMKUUT [ 3pumirankyyasx Yl axXuuiaraadsl )Kypamaaa Iypaax
YYPArTAM.

I'YAXK-bIr 6aTs1aX 1apaajaj

Tycraii 3eBIeepesn 335MIINTY Hb 00PHUIH [ 3pUnaramKyyadX Y aXuilaraadsl )KypMBbIT
0aTiax Japaaiiaa yr )Kypamjaaa IypAax yyparToi.

Hb>p TOMBEOHBI TOAOPXOIJIOIT 62 TOBYJIOJ
Hb3p TOMBEOHBI TOTOPXOMIOIT

“HUMTHIH TYAXYYPUIH 031 OYTAI” 3K TOOH rapblH YCTHUH XyBHHH OOJTOH HUWTHIH
TYJAXYYPHHT YYCI3X, 30XMOH OaWryyiax, XyBaapwiax, X3paridX, XaArajiax OOJIOH
XYYHHTYH OONTroX, TYYHHHT IIaXUM XapHiIaaH ] HIBTPYYIDK aIlIUTIaxTail Xon00racoH
TOI'TOJLIOOT;

“TOOH TapblH YCIr” TK LaXuM OapuMT OWUTHHT Xyypamuaap YHIA9X, 6epuiexeec
XaMraanax 30pHJITO0p TOOH TapblH YCTUHH XYBHHMH TYJIXYYP AIIMINIaH M3I33JUIANAT
Kpunrorpad XyBHPraitaj OpYyyJDK YYCTICOH, Yyr OapuMT OWYTHiH Oypadn 0oiox
L@XUM T'apblH YCTUITH TOPIIVNT;

“TOOH rapblH YCTUWH XYBHIH TYJIXYYP TK TOOH TapblH YCTUHT YYCIdX, OTOTIHNAT
Taillax 30puynanTTail TAOMITTUNH JaBTardalliryi qapaajuibir;

“TOOH TrapblH YCTMIH HMHTHHH TYJXYYpP /Haaling “HUUTHHAH TYnXyyp~ TIIX/” Tax
TyXalH TOOH TapbIH YCTUIH XyBUIH TYJIXYYPTIH MaTeMaTUK XaMaapaiaTaid, ereryInir
HYYIUIax, TOOH TapblH YCTHHT IIajrax 30pHyiIadTTail TOMIATTHIH 1apaajuibIr;

“TOOH rapbIH YCTUHH X3PA3rcar’’ I3k TOOH TapblH YCTHHMH XYBHMH TYJIXYYp allUTIaH
HaxuM OapuMT OMYTMHAH TOOH TapblH YCIMHI YYCI3X, 3CXYJI TOOH TapblH YCTHHH
HUMTUIH TYJIXYYP alllUIIaH axuM 0apuMT OWYTHITH OypAdIT X3¢ar 000X TOOH rapbiH
YCTHHT mmanrax, 3CXyJd TOOH TapblH YCTHMUH HUWTHUHH OOJIOH XYBHHMH TYJIXYYPUHT
YYCIax 00oMK 0Jrox Oaifraa TEXHHK X3PArcail, IPOrpaM XaHTAMXKHIT;

“TOOH TapblH YCTMHMH TIPYMIT3” T'HK TOOH TapblH YCTHUHH T3PUMIr3d OJTrOX YHI
QXUIUIaraa 3pXJdX Tycral 3eBIIeepesl 333MIIMIYUNAH OJIFOCOH TOOH IapblH YCATr
933MIIMX 3PX, TOOH FapblH YCTHIH HUHTUHH TYJIXYYP, X0100rA0X Oycan M3 UIHIT
aryyJscas, 0aranraaxyyJcaH [axuM OapuMT OWUTHNT;

“Momnron Yicer Yuaacuuit Cyyps ['apunnramkyyiasx bairyymmara” rax (Mongolian
national root CA - MYYCI'B) — Xapuimaa Xoi000HBI acyyaai 3pX3JICOH TOPUNH
3axupraanbl OalTryysIarslH IPpraj Oalryynaraax, 30XuxX 137 OYTIPIp XaHTrarjaca,
TOOH T'apblH YCTHIH MIPUMIITI? OJIT0X Y aXKHylaraa spxJdx OairyysuiarelH HAUTHITH
TYJAXYYPHHAT TOPUMITIIKYYIDX, aHXJard 0eree]i eepuiiree OaTanraaxyylax 3pX
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16.1.8

16.19

1.6.1.10

16.1.11

16.1.12

16.1.13

16.1.14

1.6.1.15

1.6.1.16

1.6.1.17

1.6.1.18

1.6.1.19

OYXUi IOPBIH TaHIT TIPUIIITIIKYYIIX OalTyyIIIarsIT;
(2015 onbi 36 moom mozmoonvin xagcparmaap OOPULONN OPYYICAH)

“Toon mIpumnrauuit yHmcHui can” (TT'YC - National Repository of Digital
Certificates) — “Ilaxum I'apbi Ycruitn Tyxait” XyyauiH Iaryy oJirocoH 0yX TOOH
[IPYMIITIAT Xa/Aranax CaHr;

“Opx Oyxuit Oaiiryymiara” rax “Llaxum Dapein Yeruiin Tyxail” XyynauiH garyy
TAPYMIITI) OJITOX YHII aKWiUTaraa dpXJnXx Oalryysuiaraa Tycraid 3eBIIOOPeIT OJITOJIOT,
xsHajmar Xapwiraa Xomboonsl Acyyman OpxancdH  TepuwitH  3axupraaHsl
Baitryynnarerr;

Idpumar??  oNroxX YW axwniaraa dpxipx Oaiiryymiara”  (maammn  “Tycrait
36BIIOOPOIT 333MIIUTY~ T3X) T9K TOOH TapblH YCTHHH TYJIXYYPHHH IIPUYMIT?, Oycas
TOOH TOPUYMIId YYCI3X, OJrox OOJNOH XyyluHI 3aacaH Oycajg 4YWr YYpPIrUHT
TYHIPTIBAST, TOOH TapblH YCITHHH TIPUMIT3? OJTOX YNl akWiularaa spxJjdXx Tycrau
30BIIIOOPOJT I3IMINUK OVl XYYITUHH T3,

“I'apunnrazKyyidx OailryyiiarslH TOOH TapblH YCTUHH TIPYMIT3?” THK TIPUMITI)
OJITOX CYYpb Oaliryyiaraac Tycrail 3eBIIOepeI 333MIINTY, TYYHUH 3pX Oyxuii andan
TyIIAAITaH]] YYCIK 6ICOH TOOH TapblH YCTHIH OHAep TYBIIHUN T3PUMITIAT (Laalln]
“Cyypb rapumiran” rx);

“TOOH TapplH YCTHMH T3pUMir3? 333Mmury”’ rak “llaxum rapelH ycruilH Tyxai”
XyyJib, TyCTail 36BIIEOpeJl 333MIIUTYUMH TIPUMIrIdKYYIdX OO0IOro, TIpUMird
OJITOX ’KYPMBIH JIaTyy OJTOCOH TOOH TapblH YCTUHH TYJIXYYPUHH MPUMITII 333MIIINTY
T3 UMNT;

“Tycraif 3eBIIOOPOI 333MIUUTYUAH X3PATCAT” IHK TOOH TapbIH YCTUMH I3PUMIIT)3,
Oycal TOOH TAPUYMITI) YYCIIX, OJITrOX YWT YYPTHHUT X3PATKYYIIXdJ alluriax Oyi
MporpaM OOJIOH TEXHHUK XaHTaMKUITH OarlibIr;

“Tycraif 30BIIOOPOT IZIMIMUTUUNHH TIPUMITIIKYYIIX OOTOTO” TIIK TIPUAITIIHHUA
H3p TepeJl, 30XUOH Oaiiryynant, rapumira’ oiarox OalryymiarslH Xyn9sxX YYpor,
Xapuylyiara, tejabep, XypaaMK, HyyIUlal, ayJuT, OypTrauiiH Tamaap OapuMTiIax
YH/ICOH YHTIIIIHANAT TOJXOPXOUICOH OapUMT OMUTHIAT;

“Tycrail 3eBLIEOPONT I33MIIUTUUUH TIIPUMITIKYYISX aKWUIAraaHbl Xypam™ Ik
TOOH TapblH YCTUIH IIPYMIr3? OJroX Yl akuijgaraa 3pXjidX Tycrail 3eBlIeepel
93IMIUMIIMNAH VI aXXWularaana TaBUX LIaapiuiara, YWl aKuularaanbl YHIC3H J3T,
AIOyNTYH OalUTBIH XSTHAJITHIT TOAOPXOMIICOH OAPUMT OUHTHIAT;

“HaxuM XapuIIaaH OPOJIIOTY” T3K HAXUM X3JI03P33P M/ COIUILIONK Oyl Tep,
HYTTMIAH yIUpAJiarbi Oaiiryyiuiara, XyBUHH XOBUUIMHH Oaiiryyiiara, ax axyiH HOTK,
WPI3IUNIT;

“I'spumnrasHy TapsiH Yeor 3ypax xycant” (CSR) rak rapumiri? o1rox TOBUIH XyBHITH
TYJIXYYPHUT aryyicas, CyJK39H X0JI00TA00rYH KOMIBIOTEPT CyyJrarical, 30BXOH

YT KOMIIBIOTEPT TIPUMITIAT YYCTIH TapbIH YCIT 3ypaxX 30PHITOTON M3II3IIIHINAT;

“MDIPAIUIHIH cal” T)K TIPUMITID OJT0X OalTyyJUTarslH aXXWJ YYPITrTIH X0I000TOH
OYX MOIPIUIMNAT OHJIAMH XaArananT, XaHAanT OyXuid KOMITBIOTEP, CEPBEPHIT;

“XapwinaH Oarairaaxyyiaair’ TK rafaajblH OOJIOH JOTOOJBIH TIPUMITI3 OJIFOX
Oairyynaryy TOOH TapblH YCTHHH TIPUYMITIAT XapwillaH OaTanraakyyinK XYJIIoH
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36BIIIOOPOXUIAT.

16.1.20 “ITU-T X.509” 13k “OnoH yiICBIH Iaxuiraa XoJIOOOHBI Oairyyimara”’-bIH

CTaHIAPTYWIAUIBIH XJJITCIIC TrapracaH HUWTUHH TYIXYYPUHH J37 OYTIMIH
00/1710T0TOM X01000TON CTAHTAPTHIT.

1.6.1.21 “IETF RFC 3647” rox “VMHTepHITHHH HHKCHEPWIdIUHH MOIPraiicioH Oar’-uiH

rumyynsac 2003 onsl 11-p capn 60n0BcpyyicaH HUUTUAH TYJIXYYPHIHH A3 Oy TLHIAH
00UTOTBIH OOJIOH TIPUMITIKY YIITHIH apradiiaibIT.

1.6.1.22  Xyuwmnryit [punnroannii XKarcaant (Certificate Revocation List) Tk .rapumirasr

XYYHHTYH OOJTrOCOH, TYATA3YYJICOH TyXal M3IP3IUIHNAT aryyJcaH M3I33JUIMHH CaHT

2. HAWUTJIDX BA MDJIDJIJIMMH CAHT'MHH YYPAI

2.1

211

212

2.1.3

2.14

2.2

221

Mba)3J1IIMiH caH

MVYYCI'B ub 6yx Tycraii 3eBmeepen 333miuury ['b-sia rapunnrasnyya, I'b-biH rapumnnras
XYYUHTYH OOJTOCOH M3J133J13J1, eepuiiH [3pumiras, [apunirazkyynsx bomioro 6oson
I'Y A’KypMBbIT OHJIaH M3ARIIIHIH CaHa HUHTIIX YYPITrTIH.

Tycraii 3eBmeepes 9333MIIUTY Hb ©OPUHH TIPUYWITII, OO6PHHH OJITOCOH OYyX
TAPUYMITIIHY Y, PIPUMITIIHAN Xy4uHTYH 6051c0H Ma1351901, ['Y AK, [Mpuminras 333Mimx
rap33, XOPIJIATUUWH T3P33 33p3T MAIPIIUIMWT OHJIAWH MOIAIJUIMHH CaHJ HUHTIIX

YYPOIT3H.

Mbar35uifH caH Hb HAT KW XaMTHifH O0araiaa 99 XyBUHH TacpalTryi Oaliiier XaHraH,
TeneBnereeT Tacanmibir 0.5 XyBHac XOTPYYIIXTYH, 24/7 TrOpHUMOOp aXWiuiax
maapajaaraTau.

Tycraii 3eBwmeepen 333Muurd I'b He eepuitn I'Y AXK—pir MoHron xsms3c eep X3193p
opuyyJiaH HUATIIX 3pxTait. ['YAIK —raii xonbooTol annBaa Mapraansl yea MOHION X3
JP9PX XYBUIOApHIT OapuMTAaIIHA.

IPpuniar3sHuil MM HUATIDX
Tycraii 3eBimeepen 333MMrd I'b Hb ONTOCOH IIPUMII33Tr OHJIAWH OPYMHJ HUKWTIIXII

[laxuM TapelH YCTMMH TyXai XyynuiiH 9-p 3yinmin 9.1-T7 3aacHaac Oycan TyxaiiH
TIPYMITIOH  aryyjarfaaryid XdopdorJdTYUiH XYBHWH MOAPAIUIMAT HUATIDXTYH Oaiix
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2.2.2

2.2.3

224

2.3

231

2.3.2

2.3.3

24

241

24.2

YYPIrTau.

Tycraii 3eBmeepen 333Mummrd I'b Hb 0J0H HUUTAA 30pHyNaH HUUTIPX MAARIAI Oa
MD/IP2JUIMIHH CaHT ©OpHIH OHJIAH BA0 XyyaacHbl www.company-domain.mn/repository
URL 3arBap xasrt 6aiprnyyiHa.

Tycrait 3eBmeepen 33Mmurd I'b Hb SLCUIAH XIPIMIATYUHH MIPUYUITIIT HUWTISH B30
caiiTnaa OalpiryyiaH, XalIT XHAX, TIPYMITIAT TaTaX aBaX OOJIOMKOOp XaHTaHa.

XyraljaaHaac Hb ©MHO IyIyUIacaH IIpUmiIradHuid Mamauiuir XIK x3103p3sp oHmaiH
MIPAIHIH caHf HUUTIHX yyparmi. OI'TID yimumnris y3yyiasx 3c3x Hb Tycrau
3eBmIeepet 333mimurd I'b —biH coHronT Oaitna.

HuiiTdx xyramaa 6a jaBramix

MYYCI'b u5b Tycraii 3eBImeepe 333MImurd ['b-1 oarocoH rapuamirIar eepuii B30OcaniTaaa
T3P Japyil HUHTIISHA.

Tycraii 3eBmeepe: 333Mmurd I'b Hb X3pArasrdua 0JArocoH TIPUYMAT3? OOJIOH TIPUYHIT?
IMyIUTacaH TyXai MAJITITUAT M3IPAIUIHIAH caH 6 HaruiiH JOTOp HUHTIAX YYPIrToI.

Tycrait 3eBmeepen 33mmurd I'b #p I'YAX, “Iapumnrss a33mmux rap3d” 3CB3I
“Xoporpryuiid YWITYUIT39HAA HOXIOT -1 OpYYJICaH eepwIeNTHHT OaTalraaxyyJicHaac
XOMIII 7 XOHOTUIH AOTOpP HUUTIIAX YYPIrTHH.

MDb>a32/UIMHH CaH XaHAAaX IPXMIH XAHAJIT

Tycraii 3eBieepe: 333Murd I'b Hb M313AITHMIH CaH 30BXOH-YHILIUX 3PXTIH XaHJANThIT
HUUTI HI2ITTIH Oalinrax yyparTau.

Tycraii 3eBmeepesn 333Muurd I'b Hb @6pUIHH MIIIAIUIMIH CaHJ 36BIIEOPOIITYH 3TII3]

XaHJIaH, M333J13]1 HAMDX, 00pwIeX 00JI0H YCTrax 0OJIOMKHHIT XsI3raapiiacaH JIOTHK O0JI0H
(U3UK TYBIIHUH al0ynaryi OaliuIell XaHrax apra XaMKI9HYYAUUT aBax YyparTai.
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3. TAHHUX BA BATAJ/ITAAXKYVYJIAX
3.1  Huiitoor 3yida

3.1.1 Tapumnra»kyyisx Oairyymniara Hb TIPUYHITI? aBaxaap epreJes raprard UpraH, XyyIuiH
3Tr33134 yinmwix bH —uiir axxnmnyyiHa.

3.1.2 I'spuunra» aBax eprejei raprard Hb bH —1 eru Oyit M313371311 Hb YHAH 36B OaiiHa. [[39px
HIaapAsareIr xaHraaryi eprejyeec I'b Hb TaTranzax spxTau.

3.1.3 Tycrait 3eBmeepe 333mmurd ['b up BH —9p gamkyysian rapumirid myiyjiax epreaen
XYJI29H aBax/aa 3aaBall epre/ie raprardyiiir TaHWK, OaTtajraaxyysax maapaiaratai.

3.2  Hbapmx
3.2.1 Hbapuuii Tepayya

3.21.1 [3puniarasr oJIrox 100 yHIIWIYY/I9ry, Xapariard OypT Tycraiian H3p oHOooHO. X500 —
BIH Jaryy XOPITJArYHiT auITrax TycraillaH OHOOCOH HIPUINT TOJOPXOUITHO.

3.2.12 Tycraiincan mepuitn mmmxyya (DN attributes) Hb gapaax Tepentsii Oaitna:
Wpranuii rapumuiras 00JI0H OalryysuiarsiH TeI660J16J1/aKHITHBI TIPUUIITII;

Country (C) = 2 yeartait OYCB-biH yichiH koa. Mouroia = MN

Organization (O) = Baiiryyiareii  TeIeeJeJ/aXWITaHA OJIrOCOH TIPUWIMdHA  TyXaiH
XYYJAUHH STrI20uiH anbaH EcHbl HApUHT OypaH OmuHd. JKumm> He:
Kommnann-A XXK; 3acruita ['a3pera Xapar Dpxmax ["azap 19X MoT.

HpraHa ONrocOH TIAIPUMWIATISHUN HHY IUMHXKHWH yTrag HproHUH
OypTranmuiiH Ayraapeir opyynHa. Hprsuumii OypTranuiiH ayraap Hb
Mosron VYIiChIH MpraHuM YHASMIDXHMH apA xiBmacoH QR koxpml 12
OpPOHTOM TOOH yTra oM. I'amaaneiH upraHuil XyBpi Monron VYican
OpILuH CyyX 36BIIOOPIHIHH Ayraapbl OpyyJHa.

Organizational Unit (OU) = Baiiryy/uiarblH — TeJI0ee/aXWiITaH OJTOCOH TIPYMITIIHI TyXalH
TOJI06J16JI/KUITHBI Xaphsaiaraax OyTIHAH HIMKUIH HIPHUT OpYYJTHA.

Wprau 01rocoH rapurirasH 3HD TaI0aphIl XIPITIdIXIYH 9K OUYH?.

State or Province (S) = Baiiryyarsin xapbsanariax aiiMar, HUACI T OudaH».

Wpranmnii 3acar 3axupraassl xapbsauai.

Common Name (CN) = BaiiryynnareiH Tejieenes/axuiaTaH 3CBAT UPraHWA OBOr H3p. OBruiir
HOPUITH OMHO OHYHD.

E-Mail Address (E) = [ BpUmIras 933MIMUATYHAH H-MOIT Xasr

3.21.3 SSL rapumnrasuunii xyssa, Common Name (CN) murxkuiie yrrag FQDN maapanarsir
XaHTaX, epre/ie raprariuiiH eM4 OOJIOXBIT OaTaNTaaXyyJICaH IOMaiH HIPUUT OMYH).
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3.2.2 Hap yTra wmpxmiijadx Xapariu3?
I'B Hb ©IPYWIrIdHA TIPUYUIT3 OJNrord OOJOH TIIPUMITDd  I3IMINUTYUNAT  OypaH
TOJIOPXOUIIOX 30pWIITO0p TyCraiicaH HIpP OHOOHO. HpraHUHT TOAOPXOUIOXTOM
xonbootoiiroop Tycraiincan H3p (DN)-uiin baiiryynnara (O) WWHXUIH yTrag uiayy suirax
HIUHXY YIUUT OpyyIK O0JTHO.

3.2.3  Xap3rmryamiiH HApryii 60J10H HYyl HIPT3ii 0aiiX HOXIUTYY
I'spumnnrasr HIpryii 60I0H HyyH HAPTIH OaliX HEOXLJIEep ONTOXBIT XOPUTIIOHO.

3.2.4 3apum H3pHMI TepJMiir Talluidapjaax aypm

apumnranamii Tycravincan Hopuiir X.500 crammaptyyn 6omoH ASN.1 cuHTakchH
XYP33H[ Tailnbapiax, OUIroHO.

3.25 Hapuwuii xocryii mmHxK
Hbap napaax xocryil mMHXUKUT aryyJsiHa:

3.25.1 Hproanii TOOH TapblH ycar 0a HABTPAX 30pUYJNANTHIH TIpUMiTr3dHUN baliryymmara
Oyroy Organization (O) IUHXWIAH yTra TaBTaraaxryi OaiHa.

3.25.2 BaiiryyinarblH TeJieej1e//aKWITHBl TOOH TapbhlH YCAr 0a HIBTPI3X 30pUYJIANTHIH
rapunirsHuii bajiryymrara (Organization (O)) 6a ITaxum Hlyynanruita xasr (E-Mail
Address (E)) mmmxyyn naBrargaxryit 6aiHa.

3.3  AHXaH IIATHBI TAHWITHIH 0ATAJIraaKyyJIaJIT
3.3.1 XyBwuiiH TYJXYYPHIH 333MILIMAT 6aTIaxX apra

3311 I'spumnrs» aBax eprejgen raprard Hb [ DpUMArIdHA Tycrax HUWTHHH TYJIXYYpPT
Xaprans3ax XyBUHH TYJIXYYPHHT 333MIIIK Oyif 5cax33 6aTnax maapanarataid. XyBUiH
TYJIXYYPHHUT 333MI1kK Oyir 0atiax apra Hb PKCS#10 crangapTeir XaHracan OaiiHa.

3.3.2 Baiiryy/uiarblH TAHWITBHIT HOTJIOX

3.3.21 AHX yZnaa T3pUWIIr3? aBax eprejiei rapracaH OalWTyymiarblH XyyJduiH 3TrI3IUiH
OYpPTIaMMiAH rIpUMWITISHAN HOTapuaTaap Oatanraaxcan xyynoap 3csan TY L MammHbl
XyynuiiH 3Tr32MIHH JIaBjaraaibl OapUMTBIT YHAICIH TyxaiiH Baiiryyiiara opuigor
3COXUIT MIANTax, HOTJIOHO.

3.3.2.2 I'bB Hp mPUMIr3SHA Tycrax MAIPIJUIMAr (MMM, yTac, Xasr) ammriaH HAMAJIT
HOTOJIT00 XHUIK OOTHO.

3.3.2.3 I'b wp baiiryymnareta I3pumnr?s aBax epremes rapracaH »d3Tradf TyXaiH
Oalryyinareir Teneenex 3pxTdd 3coxudr ['b-eiH BH Hb rapumnris aBax eprenen
ay16aH OMYUTT YHADCIIRH IIANTaX, HOTIOHO.

3324 BaiiryynnareiH Teneene/aXuaTHEl [3puniars aBax eprejesl raprard Hb XyCOIT
raprax yeq TyxaiH OaiiryyJuiarsir Teeenex 3pXT3i 3CBAIl yT OalTyyiiarslH axXuiTaH
Oeree] GalryysuarslH I3pUmiIra? aBax 3pxTail acaxuir ['b —sra BH rapumnras aBax
eprejiel andéaH OWYUTT YHAICIOH MIANTaX, HOTJIOHO.
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3.3.3  XyBb XYHMii TAHWJITBII' HOTJIOX

3.3.3.1 Wpranuii TOOH TapblH YCTMHAH OOJOH HABTPAX IIPUMIITI? 333MILUX XYCAIT raprard
Mouron YiChIH MPI3HUNT UPTI3HUHA YHOMIIIX, TajlaafblH UpraHUir Mouron VYicap
OPIIMH CYyX YHIMIJIDXUHT Hb aIlIWTIaH HOTJIOHO.

3.3.3.2 Hprsuuii TOOH rapblH YCTMHH OOJOH HABTPAX TIIPUYMITIIHA [AXUM IIYYIaHTHHH
XasTUHH MBIPAIUIMHUT OpyyJiax XYCAUITT1 00 XYCAIT raprard TyxaidH axuM IIyyIaHT
933MILIAT ICIXID HOTIIOHO.

3.3.4  Xap3rmruumiiH 6aTajraakyyJaaryid M3,

I'b v 'YAX —naa XoporasryuifiH ssMap M3ARRIUIMAT OaTanraaxyyiax miaapajgararyiris
TOOPXOUITHO.

3.4  JlaxuH TYJXYYP YYCI3X OpProUInir TAHUX 6a HOTJIOX

3.4.1 TI'b Hb 0ATOCOH MIPUMITIHUI Xyramaa Iyycaxaac eMHO AaXHH TYJIXYYP YYCIdX eprenein
rapracaH I3pudiir3d 339MIIUTYHHH ©preUIMHT 3aaBal OUeNTyYIdX YYPITTHH.

3.4.2 JlaxMH TYJXYYP YYCI3X TOJI6BJI6re0T OProJIuir TAHUX 6a HOTJI0X

34.2.1 JaxuH Tynxyyp YycraX epreUIMUr TaHWXK HOTJIOX IaapaJjareir epavitH ['»punnris
aBax epreUIMHT MIUHAABIPIIXTIN AYHLPXYHL aroynryid OalansiH TyBIIMHT XaHraH ['b
©6pee TOITOOHO.

3.4.3 XyuuHryii 60JT0CHBI Japaax JaXuH TYJIXYYP YYCIIX OProJIMir TaHUX 6a HOTJI0X

3431 I'b Hb Xy4nHTYH OOITOCOH TIPUMITIZHI AAXUH TYIXYYP YYCTIX ©PreUIMHT XYIIIdH
aBaxryi.
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4. TIOPYWJITIIHUA XYUHHTIHU XYI'ATAA, TYYHI TABHUI'JAX
IMAAPJIATYY ]

41 I'’pumiar’ aBax epreae

4.1.1 TI'>pumiarid aBax eprejaeJ raprax 3pxraii 3Traja

4111

41.1.2

4113

41131

41132

IMapumira» aBax epreumir LlaxuM rapbrH YCTHH Xyyinba AypAcaH OyX 3Trada raprax
IPXTIN.

I'b xyypamu OGapumraap [apumnrss aBax eprejen rapracaH JTrdauir ‘“Xap
JKarcaant -1 OypTrak, [Ipumiras aBax eprejyieec Tarrajiszax 3pXTii.

['spumnnrs» aBax epreanuiir qapaax Oaianaap raprax OOJHO:
BH —n1 Guesp XypanipH upax

I'b-p1H canan 6onrox Oycan apryyn

4.1.2 OaroJrtsIH 1apaanaJj 6a yYpryya

4121

4122

4123

4124

41241

41242

41243

41244

I'b Hb X3PArIArYU r3PUUITI? 335MIIUTYUAH XYBUIH TaHUX MA3I3JUIMMH XaHTalITTal
HOTOJITOO 6r'Y YajiaXx CUCTeM 0OJIOH OyTUUHT Ouii 600X YYparTIu.

I'punnras aBax eprenen raprard Hb ['b —bIr epreiesn rapraryuidr TaHUX XaHTaJITTal
HOTOJTOOTOOp XaHrax YYparTai.

I'b Gonon Tyyuuit BH Hp eprenen rapraruviidH epreyiMiilr MUHAABIPIIX XyraaaHbl
Oyx xapuimaa OOJIOH MIIP3JUIMHT AIOYJITYH OPUYMHA JaMKyyJiax OOJIOH Xaarajiax

HOXIUTHUAT OYpAYYIdX YYPITTIH.

I'b Hb r3pumIIr’? aBax epreUIMIr MUWABIPIAXARS JapaaxX YHIATYYIUNT Aapaajiiaac
Y71 XaMaapaH T'YHLRTIOH).

6.1.3.1-1 3aacaH HOXIUIMHAT XaHracaH [DPUMIrIdHI TrapblH YCIT 3ypax XYCAIT
(I'TY3X)-miir eprees raprardaac XyJI39H aBax

IMpuniras aBax epremest 0a xamaapax M3IP3JUIHNAT OYpTIIX
[3punIras 933MIIUX TIpI3 Oaiiryyaax

Tenbep xym33H aBax

4.2  Tpumiar? aBax eproJIMiir MMAABIPIIX

4.2.1 Apauarrax 0a TaHbK 30BII6OPOX YHJIIYYAHAT TYRIPTIIX

4211

4212

4.1.2.1 —nx 6mit GonTOCOH crcTeM O6a OYTIUIT alnTIIaHa.

Opx Oyxuii BH-339p nmamkyynan aauntrax 0a TaHBX 36BIIOOPOX YHIUIANAT
TYMLTIH).
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4.2.2 THpumirid aBax eprefeJ darajaraakyysjax 00JI0H TaTrajazax

4221 BH epresen rapraruuiir TaHmK O0atanraaxyyiaax YHWIUIMAT OypIH XUHCIH TK Y3CIH
TOXHUOJJIOJ TIPUMIITI aBaX OpreIHIT OaTtanraaxyyaax 3pXTI.

4.2.2.2 Iapuniarss aBax eprejes raprard maapjuiarataid HOTJIOX OapuMtyyabir BH —wuitH
3aacaH xyraiaanj ereeryi Toxuonanoia bH epreanuir myipiax spXxTai.

4223 BH -wmiin 3aacan xyramaaHn xamaapax TeJIOOpUHT eprefen raprard TeJeeryu
toxuonaona bH rapumiras aBax epreyieec TaTraji3ax 3pXTiH.

4.2.3 TI'pumiaris aBax epreaMiir IIKHHABIPJIIX Xyramaa

4231 Iopunnrss aBax epreUIMHT MIMHABIPIAX XyralaaHbl Xs3raapbir 3aaxryid 4 I'b Oa
TyyHu# BH Hb Xyparaii, yaHapTail YHIUHITI3T 3pX3MIISH aKUJUIAaHA.

4.3  TIpumiar? oaroar

4.3.1 TaIpuniari oarox yemitH I pumirinkyyadx 6airyyniarbid Yy

4311 I'b ub ['spuninrs» aBax epreyimir OaTanraaxcaHbl Japaa TIPUUITIAT YYCIXK, OJITOHO.

43.1.2 I'b up [pumira» aBax epremmiin Oatanraaxwituiir BH —aapaa mavokyymnaH YTk
0oiHO.

4313 I'b ub ['spunnrss aBax epreeia TyccaH M3AIRIUIMAT YHAICIOH TIPUMITIAT YYCIIXK,
OJITOHO.

4.3.2 TIMpunaris oarocol Tanaapx I'B-aac xaparmaryua Mamriadx

4321 I'apunnras onrocon Ttamaapx mamrumidr I'b eepee acean BH—33p mamkyynan
X3PIMIIBIYUI MAAIIUIIK OOTHO.

4.3.2.2 ONrocoH rIpuMIrIAT OHJANH B30 calTaac TaTaX aBax, MMIWIIIP MITIIX OOTOMKUHIAT
caHai 0ONTOHO.

4.4  I'3pumir? 3eBHI66POX

441 TI'’3pumarid 3eBIIO6POX Yila1 ABI

4411 Opresen raprard TIIpYMIrST OJITOX MOASTIUIMMT XYJII9H aBCHBI Japaa OJTOCOH
T3PUMITIAT Y 36BLIOOPCOH TyxaWraa HAH Aapyd ['b-m Mamormssryi ToXuomnmoing
I3PYMIr33T 36BIIOOPCOH]] TOOLHO.

442 TB rapyniarmir HHATIIX

4421 I'b onoH HUHT XaHJaX PPXTAU OHJIANH M3IPAIIIUNH CaH/ ITUHA3P OJATOCOH MIPUYUITIAT
HUUTAIHD.

443 T'B dycan baiiryyJsaraja rapuuir oJrocoH Tyxai MIIIIIIX

4431 BH #b eepwuita mwiriacsH [Hpumrs onryynax eprefen 6aranraaxcan xapuyr [ b-aac
XYJI33H aBHA.
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4.5 Tyaxyypuiin xoc 6a mpUYUIrIHAA X3PIri133

451 TIpunirid 333MIIMTYUiiH XyBHIiiH TYJXYYp 02 rpUYMiIrdHuii Xapaoriand

4511 I'spunnrss s3smmmrd He ['b —tait ['spumirss 335MImx rapasr 0alryysnK, rIpUmir?
36BIIOOPOTICOHOOC XOWIIl YT TIPUWITIIHUNA HUUTHUHH TYJIXYYPT Xamaapax XyBUWH

TYJIXYYPHHT aluriax 3px OypasH).

4512 I'apunnrss 33sMmmrd He rIpumar’sr 3eBxeH I'b —mitH Xapuiaa xonGooHBI Tyxait
xyyauitn 13.2.1, 3¢t I'Y AXK —1 3aacaH 30pmiiroop ammrirana.

4513 Dopumnranamii Xoparms  He  mpumnrdHui “Key Usage” TtambapeiH  yTrarai
HUALPATIH OaiiHa.

4514 ['spumnnrs» 333MIIUTY Hb ©6pUNHH XYBUNH TYJIXYYPHHH HyYLUIal, aloyaryil Oailmibir
xapuylax 0a TIPYMITI? XYYHHTYH OOJICOH 3CB3J IMyIUIarcaHaac XOWII TyXalH
IIPUMWITIFH] XaMaapax XyBHHH TYJIXYYPHHT alIUrIaxryid 0aix yyparTsu.

452 X3p3ruard, HHATHIH TYJAXYYP 0a r3pUuiriar X3parinx

4521 Xoparadrd  Hb  IIPUYWITIRHI — WTIDH, alldrjiaxaacaa oMHe “X3paridrduiiH
VHATIAITI HAN HOXIION -TOH TaHWIIIAX YYPIrTIil.

4522 X3parasrd  Hb  TAPUYWITIBHUN  XOPIrJdHA  JAapaax Oaiyiaap YHIJISAT erex
miaap/jaratau:

45.2.2.1 TDpunnror xap ToXupoMkTor x3parmacdH 3¢dx (b —a 'YAX —a xopurnooryi
Oalifyaap rapUMiAradr aluriacad TOXHOJIOI)

45222 TDspunnrasnunii keyUsage Tanbapt 3aacan 30pHiITr0Op aluriacaH 3¢aX

45.2.2.3 TD'apunirssHuii TeIBUHT 1anrax (IyLjarjicaH, Xyramaa JyyccaH)

45.2.2.4  Tpunnroar onrocon I'b —bIH rapumiraar manrax

45225 llywiaracad rapydir3’HAN XYBUMH TYJIXYYPHUT alllUTIaH 3ypcaH TOOH T'apblH YCITHIHH
TOXHPOMKTOU marT (IfyIyiarjaxaac eMHe) 3ypcaH J3coxwir manrax. Llymmarmcan

TIPUMITIIHUM XYBUMH TYJIXYYP33P 3ypcaH TOOH TapblH YCIIT HMTIIXIAC YYCIX
SPCATUHAT X3PAriIard OypaH XapHuylHa.

4.6 TI'Ipunmarmd cyHrax
4.6.1 I'I3pynari’ cyHrax TOXuoJ10J1
46.1.1 1024 6ut ypTTailt HUUTHIAH TYJIXYYPTIH TIPUMITIAT CYHTaxTYH.

4.6.1.2 2048, 4096 OuT 60J0H TYYHIIC JIP3MI YPTTAl TYIXYYPTIH TOPUYHITIAT TYYHUH TOTOPX
M3/13371371 062 TYJIXYYPHHH YTTBIT ©0pUIeXTYH Xyralaar CyHIraH, IIHH3P OJIT0X OOJIHO.

4.6.2 CyHrax epreaeJ raprax 3pxrau 3Triijg

46.2.1 36BXOH TIPUUITIAT 33IMINUTY OYI0y TYYHHUH UTTAMIKIATICOH TOIOOJIOrd TIPUYIITIAT
CyHIax eprejieJl raprax 3pXTau.
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4.6.3 Ipumiarid cyHrax eproajiMir muiiIBIpinx

46.3.1 I'3punnras cyHrax epreAyiuiir IMUHABIPIAIXAID O6Pre1el raprard r3pUYUrd 333MIIUTY
MOH 3COXUUT IIaap yiarataid ainxam OypT IIajraHa.

4.6.3.2 [apumiarss cyHrax eprouir MUHAABIPIDXIID IIPUMIrId 33IMIIUTYU Xapraisax
XYBHIH TYIXyyp Oaliraa scoxwuiir, a¢Ban rapumnrasuuii challengePhrase -r agunrraxk
manrax O0JHO.

4.6.4 CyHracad r3pyuirid o0JroJThir XIPITJI3rYuI MIIITIIX

4.6.4.1 CyHracaH TIpumuIr’d OJIFOITHIT X3PATIAYUI MIITARX A3 4.3.2—uir OapuMTaliHa.

4.6.,5 CyHracad rapum/riir 36BII66POX YilJI IBI

4.6.5.1 CyHracaH r3puuirar 3eBueepexnee 4.4.1-uidr GapuMranHa.

4.6.6 TI'B cyHracaH r3p4yuir3r HHATIAX

4.6.6.1 CyHracaH T3puyiiIrar HUATIXAS 4.4.2 —uir 6apuMTanHa.

4.6.7 Tapunarmd cyaraarsir I'b 6ycan 6aliryynarag Mayaridx

4.6.7.1 CyHracas rIpamirar 6ycan Oalryyiuiaraa M3IRTIRX I 4.4.3—uir GapuMTaHa.

4.7  TIpUnardHUi TYJIXYYP HIHHIYIIX

4.7.1 THIpYMArmdHUH TYJAXYYP IHHIYIIX HOXIJ

4.7.1.1 XyBHUIH TYIXYYP XYUMHI'YH OOJICOH LIaJTraaHaap IyIylaricad M3pPUmIrdT COPradxas
TIPUYMITIIH/ OaTaNraaXcaH HUMTHIH TYJIXYYPUHT MIWHAWINX [TaapaiaraTan.

4.7.1.2 ['punnrssHuil XYYUHTIH Xyrauaansl JyycCaHbl Japaa TIpUYHirsradp OaranraaxcaH
HUATUIH TYJAXYYPUAT MIMHYWIDK OOJTHO.

4.7.2 1un> HUiATHIH TYJAXYYPT [IpUnirig aBax epreeJi raprax 3pxraii 31rdga

4.7.2.1 36BX6H TOPUMITIIT I3DMINATY  OyI0y TYYHHH UTIAIMXKIATACOH — TOJIOeNIerd
TAPUYWIT3SHUN HUHTHIH TYJIXYYPUNT HIMHIWIOX OpreJiel raprax spXTiu.

4.7.3 THpuYnardHuii TYJAXYYp AaXHH YYCIIX OProJIHiil IHiiIBIPIIX

4.7.3.1 [MIvH33p mHpUYWwIrs? aBax eprefes XYJARH aBd HIMHABIPIIX3J Jarax aryiaryu
aXWJUIaraaHsl Japaaaac Oararyi aloyaryi axxusuiaraar MepIeHe.

4.7.4  IHuH3 r3pYUIrd 0JroJaThil Xap3riadrdui M3ITIIX

4.74.1 4.3.2—uiir 6apuMTaHa.

4.7.5 TyJaxyyp LMHIYMIICIH MIPUMITIAT XYJIIIH 36BIIO6POX YiJI ABIL
4.75.1 4.4.1-niir 6apuMTanHa.

4.7.6 T'B Tyaxyyp WIMHIYMWICOH MIPUYHITIT HUATIIX

4.7.6.1 4.4.2—niir 6apuMTaHa.
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4.7.7 TI'B 0ycaa 6aiiryyajaraa rapumir? 0JrocoH TyxXail M3I3riadx
47.7.1 4.4 3-niir 6apuMTaNHa.

4.8 IpUMIrIIHUNA 00PUTI6JT

4.8.1 TIPpYmiariar eepwiox HOXIeJ

4811 [opumnronHu HUATHHH TYJIXYYPIIC Oycaz MIIPIIUIANAT 0epuwIoxeep TIIPUMIT?
333MIIUATY OPTOIOJT TapracaH TOXUOJIO] TIPUMITIAT OOPUNITHO.

4.8.2 TIPpYniar3zHUi 60pYIeJIT XYCIX IPXTIi 3T

4821 4.6.2—uiir OapuMTaIHa.

4.8.3 TI'IpuniarmdHuii 66p4IeJTHIiH OProJIHiil IHIAIBIPIIX
483.1 4.7.3-uiir 6apuMTanHa.

4.8.4 IIMH3 MIPYKITII OJIrOJITHII XIPIIIIMA MIIIIIX

484.1 4.3.2—uniir 6apuMTanHa.

485 ©OepumiIceH MIPUHITIIT XYJIIIH 36BLIOOPOX Yl SABII

4851 4.4.1-niir OapuMTaIHa.

4.8.6 TI'b eepUnICOH IIPUUITIIT HAHTIIX

48.6.1 4.4.2—niir 6apuMTaHa.

4.8.7 TI'B O0ycaa daiiryyJJaraja r3p4muirid 0JrocoH Tyxai M3IdIIdX
48.7.1 4.4.3—uiir OapuMTaIHa.

4.9  IpumMarir Xy4YHHIYHd 00Jrox 6a TyarasyyJinx

4.9.1 XyuwuHryii 060Jrox HOX1OJI

49.11 Haxwum rapelH YCTHIH TyXail XyynuidH 14.1-1 3aacaH HOXIIOT YYCCOH
4.9.2 Xy4uHryi 00Jrox epreajiuir raprax 3pxrii 3Trdj

4921 4.6.2—T 3aacaH Tr334YY/ OOJIOH M3PUMITI? aBax OpreIHIT OaTanraaxyyJacaH 3Trad.
eprejiell raprax dpXTIu.

4.9.3 Xy4HHryi 00Jrox eproaiuir mmiaBIpIdXx
4931 4.7.3-uir 3apuMbIT OapuMTalHA.
4.9.4 XyuwuHryii 60Jrox epreJAJIuir XsHax xyramaa

4941 Haxum rapeiH ycruitH Tyxaih xyymuidiH 15.1—p 3yiing 3aacan xyramaanpa OartaaH
LIAWAIBIPIISHI.
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4.9.5 Xyuunryii 6oarox epremiuiir I'b mmiae3piaix xyranaa

4951 [axum rapeiH ycrudH Tyxail XyynuitH 15.1-p 3ying 3aacan xyranaanj OartaaH
WU ABIPIIHD.

4.9.6  X3pIruard rapUnIrdT XYYHHTYH 00JCHBIT IIAJTrax maapajiara

4.9.6.1 X3pAraard TIPUYWITIAT XYIHHTYH OOJICHBIT mairax maapmiarsr I'b eepee Torroono.

4.9.7 XI'K HMUTIDJIMIH JaBTaMK

49.7.1 XIK —r HUHATIRX maBTaMK HB 7 XOHOT OaiiHa. MeH I'»pumnras XyduHTYH OOJICOH
ACBAJT TYATI3C3H 0oi [laxum rapeiH yCTUHH Tyxai xyymwita 15.1 —p 3yiin 3aacan
XyraraaH;| HUATAJH?.

4.9.8 XI'K -niiH XaMTruifH 1331 XOLIPOJIT

4.9.8.1 IlaxuM rapslH YCTHIH TyXai XyynuiiH 15.1—p 3yiuig 3aacan xyrariaa.

4.9.9 OmnaaiitH Xy4uHrYii 00JT0COH TOJBHIAT IIAATraxX 00,10J11100

4991 I'b OI'TII-T axxummyymx GOIHO.

4.9.10 Omnjaaiin Xy4MHTY# GOJITOCHBIT IHAJITaX MIaapajiara

4.9.10.1  4.9.9 —wiir xapHa yy.

4.9.11 XyuuHryii 60JrocHsIr 3apJjax oycaa TOpIyyA

49111 TIBb up XIK 6a OI'TIl-93c Oycan Tepieep TIIPUMIArd3 XYUYUHTYH OOITOCHBIT
3apyiaxryi.

4.9.12 Tyaxyyp 3aaapcHBIT M3I3II3X OHUIOM Iaapajara

4.9.12.1 TI'b Hb eepuiiH XyBUIH TYJIXYYPHHUT 3amapcaH 'K Y3B3J HA3H JapyHd Xdparisrdiann
MBJITARX YYPIrTHH.

4.9.13 Tyaraasyy/dx HOXII6JI

4.9.13.1 Laxum rapelH YCruidH Tyxail xyymuitH 13.1 —p 3yiing 3aacaH HeXUen YYCBAI
TYATI3YYITHO.

4.9.14 Tyarusyy/ax epreaeJi raprax 3pxrii 3Triia

4.9.14.1  4.6.2-T 3aacan 3Tr35ayY1 OOJIOH I3PUMIITI? aBaX ©PreUIMIT OaTanraaxyyincaH dTrad]
epre/iell raprax 3pXTiu.

4.9.15 Tyar3asyy/dx epreajiuir HuiIBIpPJIdX
4.9.15.1  4.7.3-uiiH 3apuMbIr OapuMTaHA.
4.9.16 Tyar’ia3yyJdx XyranaaHbl Xsi3raapjajit

4.9.16.1  Tyarsasyyisx XyralaaHbl Xs3raapianTt Oalxryi.
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4.10 TIPpYnar3’HUi TOJBUHITH YHIYHIIII

4.10.1 Yiin axxmiiaraansl y3yyJadaTyya

410.1.1  XIK amwmrnan B303 HUATIH?.

4.10.1.2  OI'TII yim4unras y3yymok O0IHO.
4.10.1.3  LDAP nupekTop ammriax O0JHO.

4.10.2 YimynaaradHuii 63J9H dadgan

4.10.2.1  2.1.3-wuiir OapuMTaIHa.

4.11 TI'>pumarid ayycraBap 0010x

4.11.1 [apaax HOXIOIA MIPUYWITII TyycraBap OOIHO:

411.1.1  TD>pynnrs»HAd XYYHHTIH Xyralaa Ayycaxaac eMHO I3PUMITIAT IUHIWINX epreel
rapraarym.

411.1.2 TD>puynnrs’Hui XYYUMHTIH Xyramaa Jgyycaxaac eMHe IylylacaH 0a JaXuH IIHHI3P
T3PUMIITI? aBax eprejell rapraaryi.

4,12 TYyYJIXYYPHH 3CKpOYy 0a HOXOH CIPIINIT
4.12.1 TYyYJXYYPHiiH 3CKpoOy 0a HOXOH CIPIriI3X 00/JI0r0, YilJl aKu/Iaraa

412.1.1  ToOH rapblH YCTHIH 30pHIT00p aIIUTiIax TYJIXYYPHHH 3CKPOY XUMX Yill aKuiuiaraa
SBYYJIaXbIT' XOPUTIIOHO.
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5. TOHOT TOXOOPOMK, YIUPIJIATA BA YIJI AJKUJLJTATAAHBI XAAHAJITY Y]]
5.1 buer xgHAJT
5.1.1 baiipubl oaiipmma 6a 6yTIIH

51.1.1 I'b 6a Tyyauit BH HE qyxair M3a33713I1]1 36BITOOPOTYH HIBTPIX, XIPITJIIX, 3aj1axaac
XaMraajcaH OUeT OPYHBI XSIHAITHIT XOPATKYYITHD.

5.11.2 I'b Hbp rammruiiH yewmilH coprasx HeeUT3H Oaiix 0a YHICOH I3 OYTHMHH OpYHBI
XsTHAITaac Oararyi xamraaixanTTai OaifHa.

5.1.2 Buer33p HIBTPIX

5.121 ['spunnra»s oarox 6alryysIarblH TOHOT TOXOOPOMK Hb 30BXOH TyXalfH OpUMHII XaHJaX
9pX OYXuid XyMYYCHIH XstHanTaz OaiiHa.

5.1.2.2 bueTrssp HABTPAX IPXUUT OITOX ITTI3 CUCTEMJ] HIBTPIX SPXUUT JIaBXap 333MILIUXTYH.
5.1.3 Haxmaraan 6a araap ToxupyyJjra

5.131 YHzcaa 0050H Heell 134 OYTAIIY TacanAairyd TOPUMOOpP aKUIUIAaX HMaxXMiraaHbl X
YYCBIp ©Oa araapblH [IyjiaaH, YHWTTIMIMHAT TOXHPYYNax OOJOMMKTOM TOHOTJIOJNBIT

CYyypUITyyJHA.

5.1.4 YcHbl HOJ100

5.141 I'B—uiin cuctemMa yc X3pX3H HOJIeeNneX Tajaap TYTHYIT raprax maap/siaraTan.
5.1.5 Tanaac yppaumnjaH cIpruiijax 6a xamraanax

5.151 I"anbIH MOXHMOIIBIH cucTeM Oa rayl yHTpaaryyprai OaiiHa.

5.152 OBETI-aac axnbIH OalipHbI rajiblH al0yIryl OaiiIbIH JYTHANIT aBHA.

5.1.6 Meaua xaaraaaar

5.1.6.1 36BX6H XaHJax dpX OYXUH XYH MDIIPAJUIMNAT 300BPUAH MOPAJIAN  Xaralardu
XyyJabapnaH ceiidana xaaramHa.

5.1.7 Xasaraan ycrrax

5.1.7.1 Uyxan M31935191, 0apUMTHIT CIPIIdX O0TOMXKIYH OONTOH yCTraHa.

5.1.7.2 Mb 335151 myrinyyspK xaarainaar OaificaH Meauar JaxuH YHIIUX OOJOMXKTYH OonroH
ycTrasa.

5.1.7.3 Kpunrorpad TexeepeMKuir YHIIBIPIITUUIH 3aaBPBIH Jaryy TATJIIX (Zeroize) 3¢Ba

YHIC3H OMETHHT OYP3H 3BI3H?.
5.1.8 Oep dGaiipuLIbIH HOOLL

51.8.1 OHIT gyxaJ M3P3JI9JI, CUCTEM, ayJUTBIH OYPTIAII 39P3T MDIIIJUIMNAT 0ep OalpILIbH
HOOIIO/T XaJIraIHa.
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5.2  JKypMBbIH XSTHAJIT
5.21 MHMTrHMKIDIACIH AYP

5211 WmxeHep, TEXHUKUIH aXWITYaac ragHa ayJUTOPBIH aKJIbIH OalpHBI YU YYPTHIT
3aaBajl XxaJrajiHa.

5.2.2  Auaja miaapajiarataii a;Kui4IbIH TOO

5221 I'B—b1H OHI yyxan YHIATUAT XaMIHiiH 6aragaa 2 aXuintal XaMTpaH TYHIRTrasT Oaiix
maapjyiararai.

5.2.3 Jlyp OYpuiiH TAaHHWJIT 62 HOTOJIr00

5.2.3.1 UTraMkimsracss nyp/l anuBaa 3Trd 13 TOMIIIOX 100 TOXUPOMKTOM acoxuiir I'b eepee
TOITOOHO.

5.2.4 XapcpaH ryiidTrk 60J0Xryi 4ur yypar
5241 Hbr axunran napaax 2 yypruir xaBcapu TyHIRTIIXTYH:
*  Aroynryi 6aiiuieiH nHxeHep 6a CuCTeMUAH aJMHUH 3CBAII ONIEPaATOP

=  Aynurop 6a aroynryd OalibIH WHXXEHEP 3CBAJI CHCTEMHMH aJIMHH 3CBIII
orepaTop

5.3  MDBPryKuiITHMIA XAHAJT

5.3.1 Yagsap, Typuuiara 6a 3eBII66PJIHIIH IIaapAIara
0 -TIb eepee TorrooHo -

5.3.2 Hamrap maarax
0 -—I'b eepee TOrTOOHO -

5.3.3 Cypraarpin maapajiara
0 -TIb eepee TorrooHo -

5.3.4 [laBTaH cyprax AaBTam:x 0a maapajara
0 -TIb eepee TorrooHo -

5.3.5  AIbIH GalipHBI COJITITHITH 1aBTAMIK 0a 1apaajian
0 —TI'b eepee TOrTOOHO -

5.3.6 3eBmeepeJryii YHWIg3Ji aBax XOpur
0 -TIb eepee TorrooHo -

5.3.7 bBue gaacal r3p33Jidryuiid maapaiara

0 -—1D eepee TOrTooHO -
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5.3.8  MD3praxkuiarTiHa erex 6apuMT GHUUT
0 -—1b eepee TOrTooHO -

5.4  AyautuiiH YAQJauiiH OYpTrJMiiH Kypam

5.4.1 BypTrx yiij siBAJbIH TOPOJI

54.11 I'b —pIH aynuTHIH OYpTTAI
*  D'spumnra» onrox
= ['punnris mymiax
= Hulimmaesn XIK

5.4.12 H33px OYpTran3ac rajHa YHIAIUIH OYpTran XUliHD:
*  YHIanuidH TOOOpXOMIONT
*  Yinasa XxuiicaH orHoo 0a mar
= YHnmsaa xamaapax IIpUMIr3HUN TOAOPXOMIIONT
= Yinasa ryHURTraCoH T3 IUHH TOAOPXOMIONT

*  YiHnmoa Xwifx XYCONATHHH JaBiaraa. AyaWTan Xaarajax ImaapjiaraTaid
OapuMTYy.l Hb:

e Jlpa OyTuumiin OyayyBd OOJOH TOAOPXOMIONT
e  Opunsl OyAYYBY OOJIOH TOAOPXOMIONT
e TexHukuiiH 00JOH MPOTrpaM XaHTaM>KUHH TOXHUPIOO
5.4.2 MuiaB3padJaTHiiH Yilsl IBJIBIH OYPTIJIMITH JaBTAMIK
54.2.1 BypTranuiita TorrMon xuiix 6a maBravykuiiH xyramaar I'b eepee TorrooHo.
5.4.3 Ayaurt YHWIIJIMAH OYPTIJIMAT Xaarajax xyramaa
5431 Ayt yinmmidH OypTrafuiiH XaJranax xyramaa xaMruiia Oaragaa 10 xun Oaiina.
5.4.4 Ayaur yitaumiin OypTraamiir xamraaJjaax

5441 AynuTUiH YRIUIHIAH OYPTTAN XaHAAaX 3PXUAH XSI3raapiiaiThil XHIDK 30BIIOOPONTYi
9Tr33]] XaHJ1aX, ©6puIeX, YCIrax 3pCaANIINC COPTUMIHA.

5.4.5 Ayaur yitapamiin OypTraJMiir HOOI1eX Kypam

5451 Aymut yinmuitH OypTrayIMiH HeeIudr 1 oJIo0 XOHOT TyTama YYCIXK, eep
OalipIIBIH HOele ] OalpuIyyITHa.

5.4.6 CyJ TaJdbIH WAJITAJT

5.4.6.1 I'b eepuiin cuctem OOJIOH Yit aXuijiaraasjaa cyJi TaJlblH [T adThII TOTTMOJ XHHH?.
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5.5  BbypTruauiin apxuB

5.5.1 BypTraauiin apXuBbIH TOPOJI

55.1.1 Aynuteia 0Yx OypTran

55.1.2 [Mpumnra» aBax epremesn 0a TYYHA maraigax 0apuMT OUUIUT, M3

55.1.3 [Mapumiras TyAraa3yyiasX, IMymiax, CyHrax 00JI0H TaxuH TYIXYYP YYCTIX epreaet
5.5.2 ApxuBBIH XaJrajax xyranaa

55.2.1 [apumnranamil Xyramaa ayycax 3CBI IfymajcHaac xoum 10 >KuimuiiH Xyraraanm
XaJ[rajiHa.

5.5.3 ApxXuBBIH XamMraajaiT

553.1 5.4.4.1-niir GapumTIaHa.

5.5.4 ApxuBbIH HOOLMIH )KypaMm

5541 5.4.5.1-niir OapumTanHa.

5.5.5 Byprraniin naruiiH-TaMreiH maapajiara

55.5.1 Bbyx O6ypTrana maruitn Tamra opyyJicaH Oaix ImaapiaraTai.

5.5.6 ApXMBBIH IYIJIYYJIbIH CHCTEM (I0TO0 6a rajgaan)

5.56.1 ApxuBbIH IyrnyyiarsiH cuctemuidr I'b notoongoo Gatipuryyina.

5.5.7 ApXMBBIH M3I93JUIHIH aBax 00JIOH 0aTaJraaxyyaax ;xKypam
= I'b eepee TOrTooHo.

5.6  Tyaxyyp coJiux

5.6.1 TI'b —bIH rIPUYHATdHUHN TYIAXYYP COIMMXO] YHITUMITISHUHA Taca bl YYCTIXTYH Oaiix apra
X3MXKI9T aBHA.

5.7  Tyaxyyp 3aapax 00J0H raMIUTHI{H YEHIHH HOXOH CIPIINIT
5.7.1 Bynaua 00/10H 32paaThHIT 30XHLYYJIAX )KypaMm

57.11 I'b BB Oyanman, 3aapant O0IOH TEXHUKAWH MMTAJ CAaTIIbIH VeI XOPIDKYYIdX busnec
Ypramxnyymx TeneBmereer 00J0BCpYYIIkK OaTiiaH MOPIOHO.

5.7.2 KomnbloTepuiiH HOOI, MPOrPaM XaHraM:K 0a/3CB3J1 6reraeJ1 IBA3PCIH

5721 KommnbroTepuiin Heell, mporpam XaHramM>X 3CB3J1 €rerjeil ABA3PCIH TOXUOJIOI]] aBY
X3paKYYdx ammrwita Yewniin Tenesnereer I'b 6ooBcpyymax 6aTaink, MOpIoHS.

5.7.3 Baijiryyauarpld XyBHIiH TYJXYYP 32paxaj aBax apra Xam:ixid

5.7.3.1 I'b-uitn xyBuiiH TYJAXYYp 3aJapcaH, yCTCaH 3CB3J 3aJapcaH Oailx maraiiai YYCCOH
HeX1eJ Japaax apra xamx3r I'b HaH napyit aBHa:
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*  ByX I9pumiari? 335MIIArYa3 MK

*  [HuH3p TYIXYYP YYCIIX
5.7.4 Tamumruiin Aapaax yils1 2KHJJIaraaHbl TACPAJITIYH 0aiiJIbIH Ya1aBXu
5.8 I'b 6a BH-niir nymiax

Tycrait 3eBmeepen »33minurd Hb eepuitH ['b Ooson BH —wmiir taran Oyymnrax 0o ypbaduiicaH
MOBJITITUAT OYX X3PATIITYHID MIJITIX YYpIrTai Oa:

e ['YAX-bIH naryy rap4mira3 0JIroxo0 30I'COOHO.
e Taran Oyynraxaac eMHe OYX ayaUTBIH OYPTIaJ1 6010H Oyca OYpTIIIUiT apXuBIIaHa.
e Taran Oyynraxaaa Oyx XyBHIH TYJIXYYPHIIT ycTraHa.

e  ApXUBHITH OYPTIIHUT dpX OyXuii OalTyyIiaraa MnDKYYITH).
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6. TEXHUKHWHNH AIOYJITYH BAVJAJIBIH XSTHAJIT

6.1 Xoc TyJXyYypHIr yycrax 6a cyyJrax

6.1.1 Xoc Tyaxyyp yyerax

6.1.1.1

6.1.1.2

6.1.2

6.1.2.1

6.1.2.2

6.1.3

6.1.3.1

6.1.4

6.14.1

6.1.5

6.15.1

6.1.5.2

6.1.5.3

6.1.5.4

6.1.6

6.1.6.1

I'b eepwuitn TynxXyypuitH XocsIr Yycraxmadd xamruida FIPS 140-2 level 3 acBan TyyH?3¢
JI391II TYBITHUH TOXOOPOMIK JI3P YYCIIH).

I'P Hp XOpAIJISTYMIH TOOH TapblH YCTHHMH TYJIXYYPHHH XOCHIT YYCIIXryd Oa
XOPOATTIATYMHH TYIXYYPHIH XOCHIT 30BXOH Xopariarduiid a3sminiuiia FIPS 140-2 level
2 OYI0y TYYHD3C 3311 TYBIUIHUHA KpUITOrpad TOKSH 3CBAII KpUIITorpad mporeccoproi
CMapTKapT A33p YYCTIH).

X3pariryua XyBUuiH TYJIXYYPHIT XYprax

X3pArIdryuidH TOOH TapbhlH YCII3C €6p 30pUJIr00p YYCIIX XYBUHH TYJIXYYPUUH
xyBuir ['B X3parisrumiiH eMHeec YycracaH 00 (kummd Hb SSL) TymxyypuiH xoc
6onon rapumir3sr PKCS#12 crangapt ¢popmartan opyyiiaH WIT33H).

PKCS#12 daitnsir 16 opoHTOM HYYII YI'39p XaMraanax 0erees yr Hyyn yruir I'b —uitH
CHCTEMDIIC CaHaMcapryd YYCTIC3H 8 OpOHTOH Too 0a TYYHHH apaac X3paryidryiiH
COHT'OCOH 8 OPOHTOM TOOT HUHNYYII3H OYypAYYIH?.

I'B-p HUHTHITH TYJIXYYPHIT XYPrix

I'B—n sricuiin xapariaard 6oion BH vp Hubituitd Tynxyypuidr PKCS#10 I'spunirasua
Iapeia Ycear 3ypax Xycant (CSR) acBan SSL xon6onTt ammuriad TOOH TapbiH YCI3dp
OaranraaxcaH Oarmaap WIr3dH).

Xaparunryma I'b-b1H HUHTHITH TYJIXYYPHIT XYpPrax

I'b Bb onrocon Oyx TIpUMITI? OOJNOH TYYHUH HHWATHIH TYJIXYYPHUAT ©OpHITH
MDJIPRJUIMIH caHl OalpIIyyIDK, OHJIAiiH B0 XyyAcaap AaMXKyyJaH HUATISHD.

TyJXYYypHiiH ypT

TynxXyypuilH XOChII KPUITAHAIN3 AIIMIVIAH TyXaiH TYJXYYPUUT alluriax XyragaaHsz
06ep OTra’J XyBHHH TYJIXYYPUHr Taax OOJIOMXKIYH OailXx HOXLJIMHAT XaHracaH
ypTTaiiraap yYyCraHo.

MVYYCI'b-ba Tynxyypuitn ypr 4096 6ut RSA 06a TyyH?3Cc 3311 OaitHa. [apbin
ycruita anroputMm SHA256 6aiina.

Tycraii 3eBmeepesn 33mmmrd I'b—bin Tynxyypuiin ypt 2048 6ut RSA 0a TyyH?3¢
1011 OariHa. [apeid ycruiin anroputm SHA256 Gaitna.

Wprannii Toon rapein ycruitH ypt 1024 6ut RSA 6a TyyH?3C m93m OaiiHa. ['apbiH
ycruita anroputm SHA256 6aiina.

Tyaxyypuiia x3parmsunii 30puiaro (X.509 v3 TyaxyypuiiH X3p3riad3Huil TajadapbiH
aaryy)

4.5.1.3 —miir 6apuMTaIHa.
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6.2 XyBmiin Tyaxyypuidr xamraajgax 6a Kpunrtorpadg Moayar HHKeHep4IdJauiiH
XAHAJITYY/

6.2.1 Kpunrorpad Moy miin cTangapTyya 0a XsHAJITYY
6.2.1.1 I'B —u xpunrorpad MoayauiiH XyBe 6.1.1.1 -uiir 6apuMTaHa.

6.2.1.2 DUCHitH X3pariadrduitn Kpunrorpad Momyns xamruitn Oaramaa FIPS 140-2 level 2
TYBIIWHT XaHracaH OaiiHa.

6.2.2 XyBwuiiH TYJXYYPHiiH (M -33¢ N) 0JIOH-XYHHIl XSHAJIT

6.2.2.1 I'B Hb XyBUilH TYJAXYYpHIT XaMruiiH Oaramaa “3 —aac 2” Oyi0y TYYHI3C 331 OJIOH-
XYHHI XsIHANTaap XxamraaiHa.

6.2.3 XyBHMIiiH TYJXYYPHIiiH 3CKpPOY
6.2.3.1 I'B Hb X3pATI3ryviiH XyBUHH TYJIXYYPUHH 3CKPOY YHIUMIr3) Y3YYIIXTYH.
6.2.4 XyBuMiiH TYJXYYpPHIiH HOOL

6.24.1 I'b eepuiiH YHICIH XyBHMH TYJXYYPUHH XaMraajajlTTail MKW TYBIIMH] XSHaX
XYBHUHH TYJIXYYPUHH HOOIUUT YYCT3K OOJTHO.

6.2.5 XyBwuiiH TYJXYYPHIiH apXuB
6.25.1 I'b Hb XyBHIH TYJAXYYPHIH apXUB YYCIIXTYH.
6.2.6 XyBuiiH TYyJXyypuiir Kpunrorpadg Moay/ab pyy 60I0H TYYHIIC IIMILKYYJIIX

6.2.6.1 I'b Hb eepuiin xyBuiiH Tyaxyypuir HSM Texeepemsk m33p yycrax Oa sMap HArH
Oainmaap xXyBuidH Tyaxyypuiir HSM —s3c mmdpmaxryirasp rapraxryi.

6.2.7 XyBuiiH TYJXYypuiir Kpunrorpadg Moay/b 133p Xaarajaax

6.2.7.1 I'b #p 6.1.1.1-uiir xauracadn HSM 133p XyBHIH TYJIXYYPHHT XaaraaHa.

6.2.8 XyBuiiH TYJXYYPHHT HIIBXHKYYJIIX apra

6.2.8.1 I'b 5o HSM yiinaB3piisruuiid 3aaBpbiH Jaryy XyBUHH TYJIXYYPUNT UIPBXHKYYIIH.
6.2.8.2 X3parierd Hb XyBHHH TYAXYYPHUT X3parsrduiiH I3pI3H/1 3aaCHbI Jaryy XaMraaliHa.
6.2.9 XyBuiiH TYJXyypuiir nIdBXuTIii 0yc 60Jirox apra

6.2.9.1 I'b —r Taran Oyynraxan HSM nasp XyBUHH TYJAXYYPHUHT WABXHUTYH OOITOHO.

6.2.10 XyBuiiH TYJXYYpHIir ycTrax apra

6.2.10.1  XyBuiiH TYNXYypW#r ycTraxjaa TYYHHWT YYCT3X3Jl alllMIJIacaH aliBaa MAII3IIAI,
OTerIJINIHH XaMT yCTTaHa.

6.2.11 Kpunrorpadg Moay.uiin YH3/1r33

6.2.11.1  6.1.1 —wmiir GapumTainHa.
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6.3  TyaxyypuiiH XochbIH yIupajaratai XoJ000Toii dycaa acyymiyya
6.3.1 HwuiiTHiin TYJIXYYPHiiH apXuB
6.3.1.1 I'B Hb rIpUYMAT33HYYANHH HUMTUIH TYJIXYYPUHT apXHUBIaHa.
6.3.2 IDPpunarmHuii Yida a:kujuiaraadsl Xyranaa 6a TyJXYYPHiAH X0OCBIT X3pIIJdX Xyranaa
6.3.2.1 MVYYCI'B —bin rapumiars — 10 sxun
6.3.2.2 I'b —bIH r3pUniIr’? — 5 xKui Xypran
6.3.2.3 X3PATIATUANH TIPUIITII — 2 KW XYPTIT
6.4 HaBXHIKYYJIIX 0rermes
6.4.1 HmBXUKYYIIX 6T6rIIHAT YYCIIX 6a cyypuiyyJax
6.4.1.1 NmaBxmxyynsx erergen (Secret share) Hb 1apaax HOXIUTUIT XaHraHa:
= ['b eepee yycracsx
=  XaMmruid Oarajmaa 15 ToMIorT
* S nax HAT TOO 0a HAT YCIT aryyJicaH
= Spax HAT KWKUT YCITTIH
= Hbsr TaMaprTUiir 0J10H AaBTaaryi
= X3porIarduiiH H3pUHT aryynaaryu
6.4.2 HNmBXUKYY/IIX 6rerInir xamraanaax
6.4.2.1 I'b eepuitn WAIBXMKYYIIX OTOTUIHMAT HaWABApPTAN XaMraanax YyparTai.
6.5 KomnboTepuiid aloyaryi 6aiiuibIH XsSsHAIT
6.5.1 Tycraii KOMIbIOTEPUIiH aK0YJTryii 0aii1JIbIH TEXHUKMITH IIaapaJIaryyn

6.5.1.1 I'b xommbroTepuiiH HyyIUlad, alynryd OaluibIH CTaHAAPTHIT XaHTaxaap 30XHUOH
OaifryyiHa.

6.5.2 KomnbloTepuiid awyaryi 0aiiliibIH YHIJII3?

6.5.2.1 I'b xommbrOTepUiAH HyyIUIad, alOynryd OalIbIH CTaHAAPTHIT XaHTaxaap 30XHWOH
OaifryyiHa.

6.6 IPpuYniarmdHui XY4MHTIH Xyrauaanbl TEXHUKHUHH XSHAJIT
6.6.1 CucreM XOrKYYJIITHIHH XSHAJITYY]

6.6.1.1 I'b xomMmbrOTEpUH HyyIUIaN, alyNryid OalIbIH CTaHAAPTHIT XaHTaxaap 30XHUOH
OaifryyiHa.
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6.6.2 AwyJaryii 6aiiuIbIH YAMPIJIATbIH XSTHAJTYY/

6.6.2.1 I'b xoMmbplOTEpHIH HyyLJaj, aloyiaryd OalaiblH CTaHAAPTHIT XaHraxaap 30XHOH
OaliryynHa.

6.6.3 I'IpUnAr’dHmMii XYYHHTIH XyranaaHbl alyJryii 0aiiibIH XsaHAJIT

6.6.3.1 I'B xoMIbIOTEpUIH HyyIUIad, alyIryd OalmjiblH CTaHAAPTHIT XaHraxaap 30XHOH
OaliryymHa.

6.7 CyuxkIdHMil al0yJryi 0aiaIbIH XsSIHAJT

6.7.1 I'b #b ranr xaHa, CyJDKI3HUHN Xajajiara Wipyyiasrda’dc OypasX Cy/DKI? 30XHOH OalTyyink,
QKWUTYyJTHA.

6.7.2 I'b—aac BH xypT21 X0n00ATHIr 30pHyIalIThIH [3PUMIT3? aALIUIIIAH XOIO0O0ITHIT IH(PISH.
6.7.3 I'b —bIn B30caiT Hb SSL armmriacad X0a00ATOOP XIPIrJIATYUATIH X000 T0HO.

6.7.4 I'b —bIH YH/ACOH ererajuiiH caHj CY/DKIOHUE rajHaac XaHaax O0JIOMKUUT XaaHa.

6.8 Ilarmiin-Tamra

6.8.1 Cucremuitn naruiir XX3X-Hbl TOZOPXOMICOH LIATUHH CEPBEPTIH CHHXPOH TOXUPYYJIHA.
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7. CEPTUO®HUKAT, XT'’K BOJIOH OI'TI1 3ATBAP

7.1 I'Ipuynaraduuii 3arsap

7.1.1 XyBuabapsin gyraap (yya)

7.1.1.1 I'b up IETF X.509 xyBunbap 3 —miir XaHrax TOOH IIPUYMIITI) alllATIaHa.
7.1.2 IIpyniar’duuii epreTres

71.2.1 I'b up RFC5280 —uiin garyy rapyuiraar OJroHo.

7.1.3 AJroput™MbIH 00beKT TaHuruyysa (OID)

7.13.1 SHA1WIthRSAEnNcryption - {iso(1) member-body(2) us(840) rsadsi (113549) pkcs(1)
pkcs-1(1) 5}

7.1.3.2 SHA256WIithRSAEnNcryption - {iso(1) member-body(2) us(840) rsadsi (113549)
pkes(1) pkes-1(1) 11}

7.1.4 H»>pHuii TOpayyn

7.14.1 7.1.2.1 —niir GapumTaHa.

7.1.5 HopHuii xs3raapaaat

7.1.5.1 Hopawuit xs3raapnanteir ['b eepee Torroox 60HO.

7.1.6 I'Ppunar’zkyyadx 604710rsH 00beKT Tanury (OID)

7.16.1 [apunnramkyymnsx O0IIOTEIH 00bEKT TaHUTY Hb TepuiiH 3axupraansl Oalryysaraac

Tycrai 3eBIIOOPOI 333MILUIIH/] 3aaK 6I'COH 00bEKT TaHUrY OaiiHa.
(2015 owubt 36 moom moemoonvin xascpaimaap 6OpPUIOIM OPYYVICAH)

7.1.7 BoaJorbIH XsI3raapJjajTbiH OProTreJHiiH XIpIridd

7.1.7.1 MYYCI'B-bIH r3punirzKyyiIdX 00I0ro0p 36BIIOOPCOH OOMIIOTHIH XA3TaapiaaThiH
OPTOTIeJIMUAT XAPATINK OOITHO.

7.1.8 BoajorsiH WAJTYYPYYABbIH CHHTAKC 02 CEMAHTHKYY/

7.1.8.1 I'b eepee Tog0pXOiiIHO.

7.1.9  Onn yyxaa Ipumiirikyyiad3x BoaIorbiH eproTre/iniiH CeMaHTHKTAM ajKuiIax
7.191 I'b eepee Tog0pXOIlTHO.

7.2  XI'XK3arBap

7.2.1 XyBwiadapbiH ayraap (yya)

7.2.1.1 I'b 16 RFC5280 —n auiiyynan XK XyBunbap 2 —uiiH 1aryy HUHTIIIH).

7.2.2 XI'XK 6a XI'’K opyysax eprerreJ

7.2.2.1 I'b eepee Tog0pX0iiIHO.
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7.3  OI'TH 3areap

7.3.1 XyBuadapeia gyraap (yyn)

7.3.11 I'b eepee Tog0pXOITHO.

7.3.2 OI'TII epretreJ

7.3.2.1 I'b eepee Tog0pX0iiIHO.
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8. TOXHUPJIBIH AYJUT BOJIOH BYCAJI IHAJITAJITYY ]

8.1

8.11

8.2

8.2.1

8.3

8.3.1

8.4

8.4.1

8.5

8.5.1

8.6

8.6.1

HlanraateiH 1aBTaMxK 02 HOXIIOJI
I'b-p1H yiin axwinaraa >KypMBIH Jaryy sBarjax Oaiiraa 3C3XdA JOTOOJBIH XSHAIT
WANTAITHIT KWJIJ HAT ylaa XUUHA. BypTrafivilH HATKMUH YHI axuuiaraa >xypam,
IypIMTAH HUHIK Oafiraa acaxan ['b-aac uix HAT yaa manrana.

Bajinaaryumiin maaryyp/4agsap

['YHIPTrAMUIH XSTHAIT MIANTalThIH aXITBIT Xapaat Oyc Oue JaacaH rypasiard 3tradg Oywoy
ayauThIH Oalryysiaraap TyHRIPTIYYIIH.

Bajinaary 60a maiaryyJok Oy 0aiiryyssara X00poHABIH Xapujinaa

AynutbiH Oailiryyiiara Hb allMT COHHUPXOJBIH 30pUMITYH Oaiix ©a TIAr33pHiiH Yin
aXWIUIaraaH caaj yuapyyJIaxryi OaiHa.

HIanraJreiH COABYYI
MVYYCI'B —bIH rapumiarasKyyJidsx 00110T0 1 anraiThiH COABYYIUNT 3aaHa.
Anaa 1yTrargaj Widpc3H TOXHOJI0/] aBaX apra XaM:Kdd

YHONIr2HUN mIanranTaap AYpIM, JKYPMBIH 3aant OojoH Oomut Oaiimam XOOpPOHI00
3epumiiex Oaiiraar Torroocon Toxuonaong ['b-aac HaH gapyi 3acax apra X3mxK33 aBHa.

Yp AyHr M3193513X
[HanranTteis yp AyYHr manrard O0ioH [Hpumnr’s onrox Oadryyiuiara 3eBIIWIIOH
MPOTOKOJI TYCTaX 6THe. X3P3B Talyy. 36BLIMIILEN] XYPU Yagaxryi 6o Tainyyn Tyc 0yp

©6pUH XyBUIOapaap TaiiIaHr OOJOBCPyyJHA. YD AYHTUHH TalaapX TalyyAblH TaijJaHr
aJlb aJlb Hb yIUpJularaj] TaHWILyYJIHa.
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9. BYCAJ BU3HECHITH BOJIOH IPX 3YIH ACYVIUIYVY]

9.1 X3pB33 XOPITJIoTY Hb M3/I93J1JI33 OJIOH HMATHIH 'K 3apJiaar Yfl HOXIOJI M353JI3]1 Hb XYBHﬁH
HyyunanTaﬁ M3AI3JI2JIA XaMparjiaHa.

9.2 lluu33p rapcaH TIpUYMIr’? OOJOH XYUYHUHIYH OOJICOH TIPUMIITIdHUN jkarcaainTtajn OarrcaH
MDJIPAIIAI Hb HYYIT M3JIP2IIAI1]T Oartaxryu.

9.3 XyBHifH M3ARAIANTIN TaHWINAX Oyl anbaH TymaanTtaH Oyp MIIP3JUIUIH aloynryd Oaisir
XaHTaH XYyyJIUHT Jaraxk Mepaex €CcToi.

9.4 X5p3B MIpUMIr3 0Jrox TeB 0OJOH TYYHHUH HUTIAIMIKIITIACIH OYPTIOIHHH HIIK MAIAIJUIUHT
X3PATIIXUMUT XYCBAIT X3PITIIATYIIC 3aaBall OMUTIAP 36BIIOOPOIT aBHA.

9.5 3eBxeH XyynuilH Aaryy XyBUIH M3IP3JUIMHUT 11 00IT0X OOIOMKTOH.

9.6 I'apumnris onarox OalTyyiIarklH IIMHAIP YYCTMK Oy IIPUMITIdHA MATEHTHIH 3pX aBax
mlaapAJyiararyi.

0.7 I'PpumirasH  J193p XOBJBIACOH MOAIIMIA  OOJOH XYUYHMHTYH TIPUMITIIHHUN JKarcaaiaThir
IIPYMIIT OJIr0X OalryyJsuIara Hb 36BXOH 06pT 0airaa M33313/1/1 YHAICIIH XUIDK TYHLTIIH).

9.8 3axuanardy Hb TOPUYWITIAT AlIWIIIAX, XaMraajax Yypar XyJidox 0a JypoMi 3aacHbl Jlaryy
IIPUMWITPHI 33aacaH eApeec 3XJPH TIPUWITIdHUHM TYIXYYp Hb XYYUH Tereiaep OOIHO.
3axmanard Joopx 3YWICHHT 3allIIryi jarax MepaeHe:

v/3HD 0ApUMT OUYUTT TyCraricaH 3yWICHIUT YHIINH Jarax MepIoX
v/ ITOPUIIIrI3T 30BXOH 30BIIOOPOT/ICOH 30PHIT00P AllMIIax
v/ XyBHIH OTrOrUTHIAT Xaranax OOJIOH allUrIaxbil OaTalraaxyyiax

v/30BIOOPOJITYH XIPITIIAYKI MO WIIWIIX, [IBIIDX 39PrIdc OaifHra CopaMIKIIX

9.9 3axwmanmard rIpUWIrIdHUNA XyBHHH TYJIXYYPHHT alIuriaxjaa JOOpX 3YHICHHIT aHxaapBai
30XUHO. Y YHA:

v/ XyBUHH TYJIXYYPT HOBTPAX HYYII YTHHT 30B COHIOX
v XyBUIH TYJIXYYPT HIBTPIX HYYIl YTHHT Oyc/laac xaMmraajiax

v'X3p3B XyBHIH TYJIXYYp aJiaricad GOIOH Uil TOJ OOJICOH TOXUOIION] TIPUMIITID OJIrOX
TOB 0OJIOH XapwiILard Talyyaan M3ASTIdX

v [OPUMIIrIOT AlIUTIaxaa 30rCO0X, MIPUYMITIIHI TYCTaricaH MIIA3IUIMNAT 00pwIYYIdX 60
XYUYHHTYH OOJITOX epreieln raprax

9.10 [dypsmz 3aaracaH HOXIUIMHAT 36pUYCOH TOXMOJAOJI TIPUYMIrIdr XYUMHIYH 00Jarox
OpreNMiAT raprana. 3axuanardaac Oycaja TOPIUH OaTalraa rapraxpir Maapaaxryi.

9.11 TDopumnrss onrox Oalryymiara Hb TEXHOJIOTHHH OypaM, JXKypamIl 3aarficaHbl Jaryy
XOPIMNIMYIUAT TaHUX MPOrpaM XaHramx, YWIIYYIUUr X3pariasH3. [BB4 5HA Hb
MDJIPRJUTMIH YHAH 36BUHUT OaTiiaX SLCHIH apra oum yuup ['apunirss onrox Oaiiryyiiara Hb
X9pIryard OOJIOH Xapwilard TalyyAblH XYBHWH TYJIXYYPHHH Hyymman Oa TYYHHHAT
Oypyyraap ammuriax, Xxapuynard Talyya XOOpOHI00 Xapuwilaxjaa IIpUuirsr aliuriiaxaj
Xapuylylara XyJasxry. Xapuynard TajayyZ IPpUmiIr3dT 30pUYIaiThiH Oycaap eep simMap
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9.12

9.13

9.14

9.15

HAT2H Oalijpraap ammriaBait OyX XapHuyIprara O0JI0H dPCIITANT 00pee XYJIIIH).
MOoHTOJ YIICBIH XYyJIbJ] TyCTaiyiaH 3aaraaryi ToXuoimona ['spuunras onrox Oaliryysiara
Hb XapWiIlard TaJl TIPYHITIATI) IAIMTIFX, XYUUHTIN TIPUMITIAT XYIIIH aBaxryd Oaix,

XYYHHTYH OOJICOH MPUYMIITIAT alllUTIIax 33par TOXUOIOI sMap HATIH YYPIT XYIIXTYH.

IMapumiaras oarox Gairyysiarsid OyX aKHJITHYYA CUCTEMHUHT yaupaax O00JIOH aHaIu3 XUHUX
Typuuiarataid 0aiix maapasaraTai.

apumirss onrox Oaiiryyiiara OOJOH OYPTIJUMHAH HAIKUMHH ONMEpaTtopyydan J0TOOM
CYpTrajITbII' TOTTMOIJI ABYYJIHA.

Baliryynnarein yitn axwiiaraa MIAHAWIBTIRX, MUHD MOPOTpaM XaHTaMK CYypHIyyJax
OO0JIOH MIpOrpaM] HAMIIT, ©6PUWIENT XUHX OYpT CypraiT 30XUOH OalryyHa.
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10. BYCA/I 30XUIYYJIAJIT - BYPTI'OJMHH HIIK BAUTYVYJAX, BYPTTJIUIHH
YW AJKMJLTATAA SIBYYJIAX

10.1 HuiiTaar 3yiia

10.1.1

byprramuitn workx (BH) e TooH Idpumnr’? aBax, IIPUYWITIAT XYIHHTYH OOJTOX,
TYATI3YYIPX OpreUTHAT XYJI9H aBax, OONOBCPYYJaX 30pWITO0p Tycrail 3eBIIeepel
93IMIIUTYMAH OaliryyyicaH HAIK, O3CXYNl Tycraidl 3eBLIEOepes 9333MIIUTYTIH TIIpId
Oaifryyyican XyyJIHHH 3TI3JUHH OalryyicaH HAMK OaliHa. ['9pumirss aBax epreziuir
Tycraii 3eBIIOOPeIT 33MINUTYUIH anbaH €cHbl BeO caliT, BeO aryyiaxajn OaipiiyyscaH
OaiiHa. ©preneny eprejen raprariiiiH oOBOT H3p, Oycaa XyBHHH MDIR3JI3J1, aXKuil, anlOaH
Tymaan 6onon BH-uitn ammrnax Oycaj maapanaratail MOARUIMAT OpyyJTHA.

10.2 Mwund Byprrauiin Harxk 6aiiryynax

10.2.1

10.2.2

10.2.3

10.2.4

10.2.5

10.25.1

10.2.5.2

10.2.5.3

10.2.5.4

10.2.5.5

10.2.5.6

Byprramuitn  Hark OaiiryynaxplH Tyng Tycraid 3eBLIeeped 333MIIMTYUNAH yIUpAAX
QKWITaH 30XHX CaHAIBIT OOJOBCPYYJDK TyCTrail 36BILIOOPeN 333MIINUTYHHH 331
yaupJuIaraj epreH 0apuHa. XopaB OYPTraIHiiH HATKHUUT TyCTal 30BIIOOPOIT 333MIIUTYIIC
eep Oaliryyiiara 6airyyinaH axuuryyinax Ik Oaliraa 6os yaupnax axuntael (Epenxuit
MEHeXep, A3] 3axupiiaac JOOMITYH anlaH Tymaanrtai) anbaH €CHBI rapblH YCAr, Tamra
Oyxuit anbaH OUUTHIAT Tycrail 30BILOOPOeT 333MIIUTYU]] XYPTYYIH.

Byprronuitn ok Oyp xo€pooc moomryd axwiraHtaid OaiiHa. YYH]J CHCTEMHHH
3oxunyynard, bH-uitn spxmsrd 6omon Oycan axunrtan Oaibk 6omHo. Tycraii 3eBieepen
93IMIIUTYUAH yOUpAJiara, 3cXyJ Tycraid 3eBILIOepes 333MIIMrYTIH rapa3 Oaiiryyncan
XYYJURH 3Tr33AUWH yaupiara 133pX aKWITHYYABIT TOMUITHO.

Yaupanareia TomMuwicoH bH-uitn spxmary BH-witH Oyx yiin axwuiiaraa, yaupaiiarsic
XapuylaHa.

BH-uiiH 3pxJ3r4 eepuifH TOOH rapblH YCTUWH IIPUMIITI? aBaxX eprejUIMir 100p AypAcaH
Oycan 6apumt Onuur 6010 BH-1311 Gaiiryynax tamra qap»k rapblH YCar 3ypcaH rIpadHHUMA
XaMT Tycrail 36BIIO6PeI 333MIIUTU XYPrYYJIH).
Oprenenn napaax 6apuMT OMUTYyIUIT XaBcaprasa:
I'3pumiiras 333MIIUrdTaH XUX r3pad
Wpronnii yxaanar yHIMIIDXUIH HOTapuaTtaap OaranraaxyyincaH xyynbap (Tycrait
30BILE6OPOIT I3IMIIMIUUNAH TYHLITIOX yaupAjarataid OWEWwIdH Yyln3ax eepuiree
OaTtanraayyaaxblH 33pITIP) yXaanar YHIMIDXUNAH Xyya0apbIT eTHe)
X5paB Tycrail 3eBIIOOpOI 33IMIIMATYTIA TIpI> Oaliryyncan xyymuiH 3trasa BH
Oaifryyink Gaiiraa 007 TyxalH OalTryyIIarbH 3aXUPIIBIH TapBIH YCOT, TaMrartail anboan
TOOT
Opreneny xaBcaprax 3x4 X3MKI3HUH 3ypar
BH-niin spxseru Tycrail 3eBlIeepes 333MINMIMYUAH 3axupraaraap AaMKyyJaH
TAPYIITI? OJITOX YAITUMITI XYCCoH eprezanee erex dereex FIPS 140-1/2 TyBmmH 2-
T HUWICOH KpuntorpadblH MoaynuiiH (yxaamar KapT/€TOKEH) TIIpUiiIr’d aBHa.

IMpunnrasuanit yauiir BH Gaiiryysmk Oyit XyysuifH 3TT33]1 TOTHe.

IMapunnrasanii xwmur yHHAT XX3X TOTTOOHO.
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10.2.5.7

BH-niiH 3pXxiard, 30XuIyyiaard OOJIOH aXKHWJTAaH Tycrail 3eBIIOOPOIT I33MITUTUYNNH
TIPUYHITINKYYIIDX aKUILIaraaHsl )xypam 0ooH BH-T3ii Gaiiryyiican rapasHy Tycracal
YYPTYYAUIT ounenyymk QXUILJIAHA.

10.3 BypTraauiiH HIMKUI TABUIAAX MIAap/iara

10.3.1

10.3.1.1

10.3.1.2

10.3.1.3

10.3.1.4

10.3.1.5

10.3.1.6

10.3.1.7

10.3.1.8

10.3.1.9

10.3.2

10.3.2.1

10.3.2.2

10.3.2.3

10.3.2.4

10.3.2.5

10.3.2.6

10.3.2.7

10.3.2.8

Mouroan YiceH “llaxum rapbiH YCIHIHH Tyxail” Xyyib, Tycrail 30BIIe6pe 333MILIUTYHITH
IIPUMIMIPKYYIDX @KWUIaraaHbl JKypaMj 3aacaH YWl YYpor, YWI aXwiaraar
XIPAKYYIdXUiH Ty bH-uiir Tycrail 3eBImeepes 333MIMATYHIH OYTIRDA IOMYY TyCTai
36BILOEOPOIT 33B3MIIUTYTIN TIP3 OalryysIcaH XyyluiH 3Tr33auiH OyTua Oaiiryynna. BH-
I 1apaax a3 OyTUWHT OypayyJsicaH OaiiHa:

BH-uitH spx1ary, 30XMIilyyjaard XaM33H HIPJIATIPX X0E€p anbaH TylllaajiTaH;

Hbor tycnax axkunral, HapuitH OMdruiie gapra (3aaBan Oui);

AXuiaa almuriax yxaauar KapT YHIIUTY IOMYY 30XHX MOPT OyXuil mup3sHul X0&p

KOMITBIOTEDP; AIMUHUCTPATOPBIH aIINIIIaX KOMIbIOTepT bH-wifH oHmaiiH yimaunrasr

xaHraxyin bH-uitH 30puynantrail Xaparia?dHuil IporpaM XaHraM)X cyynracaH OaifHa.

BH-niin yimaunrasHg xaHnaxaja 3opuyiacad MHTEpHITUIH X0I007T, J0TOO CYIDKID;

Orerumiin Heel| XyynOap aryyncad, bH-uiiH xaparmssHuii nporpam Oyxuil Heell
KOMITBIOTEP HAT HIMPXAT;

YHTWIYYISrYuiH M3IP3JUTMHT HyYIUTaH XaArajax OOJOMMKTOW TI3Td, TYYHHHT
XaJranax oK TYIK33 Oyxuil ceiid;

BH-niin erermmity Heel Xyyn0ap XWX IIHHIAI, MEXaHU3M, TIITY,
TOOH TAPUYMITI? XYCCOH YHITWIYYJIITUHMHT IIaNTrad OaTalnraaxyyiax xKypaM, OepHuitH
XSIHAJIT, 2y JUTHIH TallJIaH raprax )ypam OO0JIOH M3A33JUIHIH atoynryi OaiuTer XaHrax

0ozsoro, 10T00A Oycal KypMYY/;

Y munyyJIsrduiii Tyxai erer;uyimir 7-00¢ JOOMITYM )KWIT al0yJITYH apXUBJIaH XaJrajaax
110120701V

Texnuk xanramk/IIporpaM xaHraM>KHiH IIaappiara;
XO0€p WHUPX3T IHUPIZHUA KOMITBIOTED;
Yingnuiie cucteM: AKIIBIH IIaapJyiara XaHracas,
AnMuHHECTpaTOpBIH KoMITbloTepT BH-uitH X3parmisHuii mporpam cyynracaH OaiiHa;
IIpoueccop: AXIBIH MaapJyiara XxaHracaH;
RAM: A>xiibIH maapzsiara XaHracas;
Trsruuiir ynmmux apaiiBepyyarai;
WuTepHAT X0000T;
OpuuH yeuliH maapjyiara xaHracal MpraHuii yxaanar yHIMII3X YHIIUTY OOJIOH 30XUX

MOPTYYyITal;
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10.4 BypTraJuiitH HAIKAA YYCIIK XOTOIK 0aiiX TaiiaH, 0M4Jar

10.4.1 YitmunyynarauiiH rapraca eprefei. ©Opreaein Hb OypaH OeriericeH, rapblH YCIr 3ypcaH,
BH-niin spxiary xsHax OaranraaxyyscaH OaliHa.

10.4.2 T'>pyniraar Xy4UHIYH 00JIT0X, TYArDJI3YY/I9X 6preiel.
10.4.3 Tycraii 3eBII60pOJI 333MIIUTYTIH OAUTYyIICAH TIPIFHUIA Xyy10ap.
10.4.4 Yimunyynardrai Gairyyncan rapIsHYYa.

10.4.5 TI>pynnrasHUfl  aHTWLIBIH Jaryy YHIWIYYISTYAAH XYBHHH MOARIUIMHAC IHajraxaj
3AMIIINTYH Maapyiarataid 0apuMT OMYHT, )KYPMYYIL.

10.4.6 BH-g ammrnaraax Oyil TOOL0OJIOX TOXOOPOMK, KOMIBIOTEPUIH TOXUPYYJTHIH TaiaH.

10.4.7 Tycraii 3eBIIeepel 333MIMUTYUNH MPOrpaM XaHTaMXK, CEPBEPYYIIIC YYCTICIH Tepel
OYypuitH GapuMT OMUIIATHITH HOOIl XyyiI0apyy.

10.4.8 Y#munyyaorduiiH MpraHUM yxaajgar YHOMIDX O0JoH XoparmruuiiH ID-uwitH codt
Xyynoapyya.

10.4.9 YimunmyyJarsac XyJd3H aBCaH CAaHXYYTHIH TOIOOpUIAH OapuMT OHUTYY/.
10.4.10 Tycraii 3eBI166POT I3IMIIUTYH]] TOIOOPUIH NIHIDKYYIICOH OapUMT OUUTYY/I.
10.4.11 Xospormaruuita ID 6010H XaHJAITHIH 3pX XYJI39H aBCcaH OaTairaaxyyJiair.

10.4.12 Yiimunmyysord, Xoporjordyrmdid  xapuwinax OalicaH xapwilaa, LAxuM 3axua, TOBY
M3I33JUIUIH XyyJi0ap.

10.4.13 bH-niiH =~ a@XJblH = KOMIIBIOTEPYYyZX  I33p  CyyjdracaH  CUCTeMHHH  0OJOH
XaMraajgaiaThlH TMporpaM XaHTaMyKUHH —HapuUiBUWICAH — Y3YYJIUIT, TOXUPYYJITBIH
TOAOPXOMIONT.

10.4.14 BH-uiiH =~ aXJIBIH KOMIIBIOTEPYYI JI93p CyY/racaH XaMmraajJaliThlH IpPOrpaMblH
HapuIBUMIICAH TOJOPXOWIONT, TOXUPYYJITBIH TOJOPXOHUIIONT.

10.4.15 XyBuiiH Tynxyyp, TOPUWIrIdr3d ajjcaH, Hyyiylajgaa ajjcaH YHIWIyyIdrduidH
Tyxail 6apuMT, OUWIATYY/.

10.4.16 Ayaut, XsTHanTBIH Y MOp, HOTOIITOO aryyJicaH alnBaa 6apuMT, OMWIdTYY/I.

10.5 BbH-niin 1arad Mepaex YHICIH KypPMYyA

10.5.1 BH-uiin OYpTraJa xuiix ;kypam

10.5.1.1  BypTraauifH HAMK X3PATJArd, YTWIYYISTYARH OpreUTuiT XYI39H aBaxX, OypTrax,
Tycraii 3eBIIOOPOJ 333MILUTIHI JaMKyyJlaX, T3PUYWIrIdHA TapblH YCOr 3ypyylax
OPTOIMIAT Hb AaMXKyyJaX, TAOPUYHITrIAT XYPryYJdX, MIPUMIrIdT XYUHHTYH O0NToX,
TYAII3YYJI3X ©preUIHHT XYJI39H aBax, XaJArauax caHj opyysax, Be03 Oaiipiryyiax

yiln axwularaaHsl IOTHHT Tycraidl 3eBLIEepes 333MIIMIYUNAH TIIPUMITIKYYIdX
aXWJUTaraaHsl )Kypam TOJOPXOUJICOH OaliHa.

42



10.5.2 BapumT, OMWIAI TAHJIAHT aPXHBJIAH XaJArajaax

10.5.2.1

10.5.2.2

10.5.2.3

Y AIUnyyJIsryuiie rapracad epreuIyy, TIPUMIrar XYYHHTYHA 000X, TYAr3A3YYidX
epreuTyya OOJIOH YHIWIYYJISTYMHAT IIairaH OaTalnraaxyyliaxTai XoJ000Tow
MDIDJUIMIT XaMTUHH Oaragaa 7 >Kuil XaaraiHa.

BH-mifn yitn axwiaraa, YATWIYYITYURH epreaes, OaTanraakyyiaainT, aaiITrail,
30BILIOOPOIT OJITOXTOH XOJI000TONH OYX MB3AIAIIAI, TIPIPHYYIAUNUT Tycrail 3eBILeepell
333MIIUTYUIH 30BIIOOPOITYUTIIP 3a1aX, HUUTAT JIITIXUNT XOPUTIIOHO.

XSHaJAT IIAIralT, ayIuThIH M3I33J13]1 OOJOH MpOorpaM XaHTaM)KMUH YYCIICOH
AyTUTHIH TalIaH MAIRAIUIHNAT 30BIIOOPOITYH Y33X, 06pUIOX, ycTraxaac XaMraajacaH
OaiiHa.

10.5.3 Xor xasirmIbIr ycrrax

10531

Tycraii 3eBmeepen 333mimrd 600 bH-uiiH yitn axxunaraartait Xon0ooToi anuBaa
OapuMT  OMYMT, UAXUM  MIJIPIJUIMAT  Tycralh  3eBIIOOPON  333MIINTYHIH
30BIIOOPONITYHTIAP YCTTaXbIl XOPUTIIOHO. DAT33p OapuUMT OWYHT, MIJIIIIII, TalnaH
MOIAIJIHIT  TyCrail 36BIIeepell 333MIINTYHIH 36BIIeepIeep MaxvH Aalluriax
0O0JOMXKTYHII3p yCTraHa.

10.5.4 BapumTt Omuruiin ayJryii oaigan

10.5.4.1

Tycraii 3eBieepen 333miuurd 6ood BH-uiiH yitn axkunaraataii Xon0ooToi aarMBaa
OapuMT OMUTHIH ar0yNryl OalUIBIr XaHTaX YYIHI3C HyyL IH(PIAT OyXuid HOOKTON
ceiigana xaaranHa. Laxum O6apuMT OWYTrHIr KOMIBIOTEP A33p WHQPIdH XaaraaHa.
BH-uitn 30xumyynard 6apuMT OMUTHITH XaIrajJaiThil XapryIHa.

10.5.5 T»33r4 Gosion DapUMT OWYTHIiH yaHpaJIara

10551

10.5.5.2

10.5.5.3

Hyyu, anbansl M3I3371971 aryyscaH aauBaa TI9rd, 0apuMT OWYTHIT HYYI[ ITHQPIIIT
OyXHii 100XKTOH ceiian XaaraiHa.

BH-x upx Oyit 60100 rapu Oyit Oyx Tasry, Oapumt Omuruiir BH-uitn 30xuiryynard
XSTHaK 36BIIOOPHO.

Byx 19314 OGapuMT OWMYTHITH XOMJKI3, aryylrbil TagHaac Hb aauiITrax OOJOMXKTOM
Oaitna. XopaB 0OMOMKTON 00N GapUMT OWUTHITH ©preTrei, HOTOO TAIMAATIATIAT
XOPATIIIHD.

10.5.6 T»a3r4 60108 BapumT OHUTHIAT 360BOPJI6X

10.5.6.1

10.5.6.2

10.5.6.3

Tycraii 3eBimeepen 333mmury 6omon bH-witH XxoopoHT 30eBepiex Oyil amuBaa TI3r4,
KOMITBIOTEpUIH JHCK, I1aacaH OapuMT OWYTHAH IIWDKWIT, XOJIOJITOOHUUT 30XHX
&coop OYpTrak XsHaXK 0aifx ECTOM.

Tycraii 3eBIIeepe 333Mimurd 600 BH-1itH X00poH1 anrBaa T3314/0apuMT OHUTHiT
TyCral 3eBIIOOPEJ 3I3OMIIMIMYUIH 36BLIOEPONTIINreep amyiaryid HIWDKYYJIdX 9T,

JKYPMBIT X3PATXKYYJIC3H OaiiHa.

Tycraii 3eBmeepen 533Mmurd 00j0H BH-uilH X0OpoHI MIMIDKYYJIC3H ajuBaa
TI9r49/0apuUMT OMUTHIT IIO0XKTOM, XaMraanaiarTail caB, celidaH xaaraixa.

-- 000 --
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